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Dragi bralci.

Priro¢nik spolne zlorabe otrok in mladostnikov na internetu je v prvi vrsti namenjen
strokovnim delavcem, ki delajo z otroki, prav tako je lahko mo¢no v pomo¢ star§em in
drugim, ki brskajo po svetovnem spletu zaradi zabave, ucenja, sluzbe ali radovednosti.
Splet, druzbena omrezja, virtualne igre, spletne trgovine in razli¢ni forumi so na dosegu
prakti¢no vsem in so za uporabnike zelo v§e¢ni. Brez posebnega znanja in z osnovnimi
navodili jih lahko uporabljajo starsi, otroci in vsi drugi, ki bodisi i§¢ejo informacije bodisi
se zelijo za trenutek umakniti iz resni¢nega sveta v svet zabave, pestrega dogajanja, zivih
barv in v svet hitre dinamike. Nacin Zivljenja otrok in odraslih se je zaradi interneta zelo
spremenil, pa se je v vsem tem ¢asu tudi prilagodil? Spremenil se je predvsem nacin ko-
munikacije, kjer je v ospredju pravica do zasebnosti, kar uporabnike vodi ali pa bi moralo
voditi v previdnost, s kom se pogovarjati, o kaksni vsebini in tudi kaj prek spleta deliti,
objaviti.

Internet je dobro orodje. Brez njega si sodobnega sveta ne moremo predstavljati in brez
njega ne bi bili konkuren¢ni, povezani, od dolo¢enih storitev bi bili celo odrezani. Pa
vendar ni vse tako lepo, kot je videti na prvi pogled. Internet se ves ¢as razvija, vsak dan
ponuja nove moznosti za raziskovanje, ustvarjanje, razvijanje, zabavo, nakupovanje, uce-
nje in vsak dan privabi nove uporabnike. Zaradi nacina zivljenja, dostopnosti pametnih
naprav, interneta ter s pomanjkanjem star$evskega nadzora pa privabi tudi zelo mlade
in neizku$ene uporabnike. In ker so storitve, ki omogocajo medsebojne komunikacije,
ali celo $ifrirana omrezja, skriti o¢em javnosti, se za njimi lahko skriva marsikaj. S tem
priro¢nik Zelimo na to opozoriti ter deliti nasvete, da bomo vsi, tudi tisti manj izkugeni,
na internetu varni.

(Ne)varnost bi lahko razdelili na ve¢ delov. Na spletu lahko otroci dostopajo do vsebin, ki
so $kodljive za njihov razvoj. Na spletu prezijo neznane, lahko tudi znane osebe, ki otroka
lahko spolno zlorabijo, tudi s pomoc¢jo umetne inteligence. Splet lahko otroka zasvoji,
spremeni njegov nacin vsakdanjika, njegovo komunikacijo, fokus, odzive, delovanje v re-
alnem okolju. Ne nazadnje pa je lahko splet za otroka nevaren, ¢etudi otrok sam v njem
ni dejaven.

Internet je preplavljen s pornografskimi in nasilnimi posnetki, ki so zelo dostopni vsem
uporabnikom. Vecina spletnih strani, ki ponujajo to vsebino, ne nadzoruje uporabnikove
starosti ali resni¢nosti podatkov profila, razvita pa so celo orodja, prek katerih lahko ot-
rok prikrije svojo dejansko starost. To pomeni, da lahko otrok ob pomanjkanju nadzora
star$ev ali njihovem nezavedanju o $kodljivih vsebinah nacrtno ali slu¢ajno dostopa do
pornografske ali druge vsebine. In realnost sodobnega sveta je, da ima precej otrok svoje
pametne naprave in neomejen ter nenadzorovan dostop do interneta Ze v zgodnji mla-
dosti, nekateri Ze pri starosti pet let. S pomocjo elektronskih rac¢unov starSev dostopajo
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do pornografskih vsebin, do nasilnih posnetkov, tudi sami raziskujejo in se pogosto pred
kamero posnamejo goli ter vede ali nevede tak posnetek objavijo.

Internet zagotavlja anonimnost, sicer pogosto le navidezno, ter neoseben pristop v komu-
nikaciji, zato si nekateri uporabniki upajo ve¢. Upajo si izreci besede, ki jih v obraz druge-
ga nikoli ne bi izrekli, upajo se pogovarjati o spolnosti in upajo si izvrsiti spolno zlorabo
otroka. Tisti, ki na internetu prezijo na otroke z namenom spolne zlorabe, z namenom
pridobitve intimnega posnetka ali spolne predstave prek orodij za video komunikacijo,
tudi z namenom manipulacije in sre¢anja v Zivo, so otroku lahko popolni neznanci, lahko
so prijatelji, sosedje, so$olci, lahko so sovrstniki ali odrasli. Dejstvo je, da so jim otroci na
dosegu, da je z njimi lahko manipulirati, ker so naivni, neizku$eni, nevedni, in da obstaja
moznost, da o spolni zlorabi ne bo izvedel nih¢e. Igra manipulacije namre¢ vklju¢uje
tudi pridobivanje zaupanja v smeri ohranjanja »skrivnosti« ali pa izsiljevanje, ko se otrok
znajde v brezizhodni stiski in si o zlorabi ne upa spregovoriti.

Vsekakor se je nacin Zivljenja nasih otrok in mladih ob uporabi sodobnih tehnologij spre-
menil. Spremenil se je Ze tako mo¢no, da Ze otroci razmisljajo, kako bodo s pomocjo
interneta na ¢im lazji nacin zasluzili. Vse ve¢ so prisotni na internetu, nekateri pod mo¢-
nim vplivom t. i. »influencerjev« ali profesionalnih igralcev ra¢unalniskih iger, kar lahko
vodi v odvisnost in predvsem v laZno predstavo, kako svet deluje. Otroci in mladi gredo
v smeri lahkega zasluzka ob vzoru vplivnezev Ze tako dale¢, da svoje bolj ali manj inti-
mne posnetke ponujajo v prodajo, temu pa so prilagojena nesteta omrezja, ki jih internet
ponuja. V disfunkcijo vedénja v realnem okolju lahko pripelje tudi pretirana uporaba
virtualnega okolja znotraj druzabnih igralnih platform, kjer se mladi druzijo prek svojih
igralnih avatarjev in si ustvarjajo realen svet v navideznem okolju. To vsekakor spreminja
navade v vsakdanjem Zivljenju otroka, v nekaterih primerih vodi v mo¢no odvisnost in v
nasilno vedénje.

Otrok lahko postane Zrtev spolne zlorabe prek interneta, tudi ¢e sam na internetu ni
sodeloval. Fizi¢ne spolne zlorabe storilci namre¢ pogosto posnamejo in objavijo na in-
ternetu oziroma si izmenjujejo tako gradivo z isto misle¢imi. Seveda Se posebno storilci
sledijo tehnoloskemu napredku, predvsem z iskanjem nacina in orodij za laZji pristop do
otroka, za prikritje svojih dejanj in identitete ter tudi kako s pomoc¢jo umetne inteligence
ali sodobnih orodij posnetek spolne zlorabe ustvariti ali predelati. To pomeni, da lahko
ustvarijo nove Zrtve z dodajanjem obraza enega otroka na drugega ali celo ustvarijo ume-
ten posnetek spolne zlorabe otroka.

Vse to pomeni, da smo ne samo starsi, ampak celotna druzba odgovorni, da do spolne
zlorabe otroka razvijemo nicelno toleranco in da vsako spolno zlorabo prijavimo, ¢etudi
mogoce otroka na posnetku ali fotografiji ne poznamo. Se toliko pozornejsi pa moramo
biti, ker otroci o lastni spolni zlorabi tezko spregovorijo. Da se bomo lahko pravo¢asno in
pravilno odzvali, pa je pomembno, da smo o spolni zlorabi dovolj ozaves$¢eni in da smo
obveséeni, kako odreagirati. Predvsem pa je pomembna preventiva, da do spolne zlorabe
nikoli ne bo prislo, in vsemu temu je namenjena ta knjiZica.

vodja Oddelka za mladoletnisko kriminaliteto
Uprava kriminalisti¢ne policije v Generalni policijski upravi



1. SEKSTANJE IN DELJENJE
INTIMNIH POSNETKOV
BREZ SOGLASJA

»Bila sva kot eno, res sem mu zaupala. Posiljanje golih slik drug
drugemu je bilo za naju nekaj obicajnega. Verjela sem, da so samo
najine. Tako sva se dogovorila. Ne vem, zakaj, ampak nekaj teh slik
je poslal svojemu najboljSemu prijatelju. In zdaj jih ima cela sola. Kar

pogreznila bi se.«

KAJ JE SEKSTANJE

Sekstanje lahko opredelimo kot izde-
lavo, izmenjavo in posiljanje fotografij,
videoposnetkov in besedil s seksual-
no vsebino prek mobilnih naprav ozi-
roma interneta. lzdelava posnetkov
obicajno vkljuCuje uporabo pametnih
telefonov, njihova izmenjava pa pote-
ka prek telefonskih sporocil in druz-
benih omrezij (WhatsApp, Instagram,
Snapchat).

Sekstanje je do neke mere obic¢ajno
vedénje mladostnikov in ga je na nek
nacin lahko pricakovati. Mladostnisko

obdobje se za¢ne s puberteto, ki se
med drugim odraza v telesnih spre-
membah, obcutljivosti ter kriticnosti
do svojega videza, zaradi cesar mla-
dostniki svojemu videzu posvecajo
veliko pozornosti. Preokupacija z nji-
hovim telesom in seksualnostjo je po-
vezana z razvojem njihove identitete,
obcCutka sebe in z iskanjem svojega
mesta med vrstniki. Pametni telefoni,
ki omogocajo fotografiranje, shema-
nje in deljenje posnetkov, ter druz-
bena omrezja, s pomocjo katerih se
mladostnik predstavi svojim vrstni-
kom, so torej kot nalasc za razvijanje
obcutka sebe in svoje seksualnosti.

ﬁ



Sekstanje je tvegano dejanje, saj se po-
snetek lahko razsiri med ve¢ ljudi, kot je
bilo sprva namenjeno; takrat so lahko po-
sledice za vpletene mladostnike zelo hude.
Vcasih lahko preide tudi v dejanja, ki so
kazniva. V raziskavi ameriske organizacije
Thorn' je skoraj vsak tretji najstnik odgo-
voril, da je ze kdaj dobil ali videl intimni
posnetek, ne da bi oseba na posnetku to ve-
dela. V slovenski raziskavi iz leta 2019 pa
je 13 % fantov in 11,4 % deklet povedalo, da
so drugi delili njihove fotografije ali video
posnetke, ki niso bili namenjeni javnosti.

Romanticni odnosi ali
eksperimentiranje s spolnostjo

Pogosto se zgodi, da mladi, ko se znajdejo
v romanti¢nem odnosu, prostovoljno po-
snamejo in si s svojimi partnerji izmenju-
jejo intimne posnetke. Na ta nacin gradijo
medsebojno intimnost in zaupanje. Ko se
romanti¢ni odnos konca, se lahko zgodi,
da eden od mladostnikov posnetke svojega
nekdanjega partnerja posreduje drugim.
V¢asih se to zgodi impulzivno in gre za de-
janje jeze in razocaranja, ki ga mladostnik
ne zmore obvladati, v¢asih pa ima to deja-
nje $kodozeljni namen - predvsem osra-
motiti nekdanjega partnerja.

1 Thorn. (2020). Self-Generated Child Sexual Abuse
Material: Attitudes and Experiences.

2 Brecko, B. N. (2019). Odklikni! : Ustavimo spletno
nasilje nad Zenskami in dekleti : Porocilo raziskave
o spletnem nadlegovanju med mladimi v Sloveniji.
Fakulteta za druzbene vede, Center za druzboslovno
Informatiko.
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Iskanje pozornosti ali potrditve

Veliko mladostnikov izdeluje in izmenju-
je fotografije in videoposnetke s svojimi
prijatelji zaradi zabave, izziva ali da bi
preprosto pokazali, kaj si upajo. Ti po-
snetki lahko dosezejo druge ljudi tudi
brez vednosti prizadetega mladostnika
na posnetku. Tudi sam mladostnik lahko
zaradi Zelje po sprejetosti in priljubljenosti
posnetek javno objavi na primer na druz-
benih omrezjih ali na kateri od platform,
namenjenih deljenju tovrstnih posnetkov,
kot je denimo OnlyFans.

Sekstanje pod prisilo

Vrstniki, romanti¢ni partnerji ali spletni
znanci lahko posnetke drugega pridobijo
s prisilo ali izsiljevanjem. V teh primerih
oseba, ki Zeli priti do posnetkov mlado-
stnika, navadno uporablja groznje. Mla-
dostniku na primer grozi, da bo izdala
zaupne informacije o njem ali javno obja-
vila posnetke zaupnih pogovorov oziroma
njegove druge posnetke, ki jih Ze ima, e
ji mladostnik ne bo poslal zahtevanih po-
snetkov. O obliki zlorabe, ko storilec izsi-
ljuje z ze obstoje¢imi intimnimi posnetki,
silahko ve¢ preberete v posebnem poglavju
tega priro¢nika.

Materialne ugodnosti

Pogosto se tudi zgodi, da uporabniki svoje
digitalne spolne vsebine, kot so fotografije
in videoposnetki, izmenjujejo v zameno za
denar ali druge materialne ugodnosti. T. i.
transakcijsko sekstanje se je razsirilo pose-
bej med pandemijo covida-19, ko je veliko
posameznikov obti¢alo v zaprtih prostorih
in so iskali alternativne vire zasluzka.



Mladostnik se lahko pri zlorabah, pove-
zanih s sekstanjem, znajde v treh razli¢-
nih vlogah:

V vlogi oskodovanega: mladostnik
na posnetku, ki je bil brez privolitve
posredovan drugi osebi; posnetek je
lahko mladostnik izdelal in/ali izme-
njal sam ali je to naredil nekdo drug.

Kot posiljatelj: mladostnik, ki je
izdelal in/ali izmenjal posnetek nekoga
drugega.

Kot prejemnik: mladostnik, ki prejme
posnetek od oskodovanega mlado-
stnika ali drugega poéiljatelja. Preje-
mnik postane posiljatelj v trenutku,
ko prejet posnetek posreduje nekomu
drugemu.

Mladostniki v teZavah pogosto ne poisce-
jo pomoci odraslega iz ve¢ razlogov:

ne Zelijo imeti (dodatnih) tezav;

¢utijo sram in krivdo;

se bojijo mascevanja vrstnikov;

bojijo se grozenj ali masc¢evanja storilca;
ne Zelijo izgubiti materialnih
ugodnosti, ki jim jih nudi storilec;

niso prepricani, ali jim odrasli lahko
pomagajo;

se jim zdi »toZarjenje« neprimerno;

so slisali za nekoga, ki se mu je zgodilo

podobno in je poiskal pomo¢, a mu
niso znali pomagati.

Pomemben dejavnik, da Zrtev v stiski osta-
ne sama, je v druzbi razsirjeno prelaganje
krivde na Zrtev. To okrepi u¢inek viktimi-
zacije. Mladi za nastalo stanje Ze v osnovi
pogosto krivijo sami sebe, ¢e pa to potrdijo
$e bliznje osebe, to prispeva k obc¢utkom
nevrednosti in zavrzenosti. Ve¢ kot po-
lovica najstnikov za $irjenje intimnih po-
snetkov izklju¢no ali pretezno krivi osebo
na posnetku. Podoben odnos so v nedavni
raziskavi izkazovali celo starsi otrok. Prav
zaradi obcutka oziroma prepric¢anja zrtve,
da bodo odrasle in njej zaupne osebe meni-
le, da je sama kriva za nastalo stanje, Zrtve
pogosto prepozno poiscejo pomoc ali pa je
sploh ne pois¢ejo.

Posledice so lahko razli¢ne glede na to, v
kateri od vlog se je zna$el mladostnik in
kako razéirjen je postal dolocen posnetek,
prav tako pa je odziv mladostnika odvisen
od njegove osebnosti in podpore, ki jo je
delezen s strani okolice. V grobem lahko
posledice lo¢imo na ¢ustvene, socialne in
pravne. Odziv posameznika na nastalo
stanje je vedno individualen in se pri vsa-
kem posamezniku lahko kaZe na drug
nacin.

Custvene posledice

Custveno dozivljanje pri mladostnikih
je lahko zelo razli¢no in je odvisno tudi
od njihove vloge, osebne zrelosti, vsebine
posnetka, okolis¢in nastanka posnetkov
in stopnje vpletenosti v sam dogodek. Ne-
kateri mladostniki se lahko znajdejo na
pravem custvenem toboganu, saj dozivlja-
jo paleto razli¢nih ¢ustev - od sramu, po-
nizanja in zaskrbljenosti do ob¢utkov jeze
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in samoobtoZevanja. Spet drugi se bodo
na dogajanje odzvali popolnoma brezbriz-
no in z le malo ali ni¢ skrbi. Tudi vedénje
je lahko zelo razli¢no - od ravnodugja,
umika in izolacije do samoposkodb in celo
samomorilnega vedénja.

Ne glede na to je pri obravnavi posame-
znika, ki se spopada s posledicami zlorab
sekstanja, treba imeti v zavesti specifiko
same narave dejanja. V trenutku, ko mla-
dostnik z nekom deli npr. svojo intimno
fotografijo, namre¢ izgubi nadzor nad
njo, to pa lahko pri njem sprozi obc¢utke
nemoci. Dejstvo je, da se lahko posnetek v
vsakem trenutku znajde kjer koli na spletu,
kjer postane dostopen komurkoli. Poleg
tega obstaja nevarnost, da se bo morda ze
pozabljeni posnetek nekega dne ponovno
pojavil in pri posamezniku ponovno odprl
stare rane. Lahko pa mu bo $kodoval kako
drugace - npr. z izgubo ali nezmoznostjo
dobiti zaposlitev.

Custvene posledice lahko poleg oskodo-
vanega mladostnika ob¢utijo tudi mlado-
stniki, ki imajo pri sekstanju vlogo posi-
ljatelja ali prejemnika. Posiljatelji lahko
pozneje zaradi svojih dejanj ob¢utijo moc¢-
ne ob¢utke krivde in sramu, prejemniki pa
bodo - ¢eprav zgolj kot nemi opazovalci
- morda obcutili zadrego, sram, mogoce
jih bo posnetek tudi pretresel ali navdal
s strahom, da se kaj takega lahko v prihod-
nje pripeti tudi njim.

Deljenje intimnih fotografij otrok ali mla-
dostnikov brez njihove privolitve je zloraba.

Socialne posledice

Sekstanje lahko mladostniku prinese po-
sledice tudi v druzabnem Zivljenju. Ogko-
dovan mladostnik lahko dozivi (tudi
spolno) nadlegovanje vrstnikov, izloditev
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iz druzbe, prav tako lahko posnetki z in-
timno vsebino $kodijo njegovemu dobre-
mu imenu, kar ima lahko posledice v $oli,
skupnosti in tudi pozneje pri iskanju sluzbe.

Pravne posledice

Sekstanje samo po sebi ni nezakonito,
dokler gre za prostovoljno izmenjavo po-
snetkov med osebami primerljive staro-
stne in razvojne stopnje, kot jo opredeljuje
176. ¢len Kazenskega zakonika (KZ-1):

(5) Dejanje iz tretjega odstavka tega clena
v delu, ki pomeni pridobivanije, izdelavo,
posedovanje ali pridobivanje dostopa s po-
mocjo informacijskih ali komunikacijskih
tehnologij do pornografskega ali drugacne-
ga seksualnega gradiva, ni protipravno, Ce
je bilo storjeno med mladoletnimi osebami
primerljive starosti, ki so se z dejanjem stri-
njale, ustreza stopnji njihove dusevne in te-
lesne zrelosti ter prikazuje take osebe.

V nekaterih okoli$¢inah pa ima sekstanje
lahko tudi pravne posledice. To se zgodi,
ko preseze okvirje privolitve ter se nada-
ljuje v kazniva dejanja. V tem primeru ne
gre ve¢ za zakonite intimne posnetke, na-
menjene zabavi in zbliZzevanju, ampak za
zlorabo, ki je kazniva.

Sekstanje se lahko sprevrze v kazniva de-
janja, kot so:



V nadaljevanju so podrobneje predstavlje-
ni vsa $tiri dejanja in ukrepi, ki jih je dobro
upostevati v teh situacijah.

Med sekstanjem, ki ga obravnavamo kot
obic¢ajno in legalno vedénje mladostnikov,
ki sta na podobni razvojni in starostni sto-
pnji ter sta privolila v izmenjavo teh po-
snetkov, in izmenjavo posnetkov spolnih
zlorab otrok, ki je nesporno kazniva, je v
marsikateri situaciji tanka meja. Vedno,
ko se za¢nemo poglabljati v problematiko
mladostnigkega posiljanja seksualno obar-
vanih fotografij in posnetkov, prej ali slej
tr¢imo ob vprasanje, ali in v katerih pri-
merih ta posnetek lahko postane posnetek
otrokove spolne zlorabe.

Vsekakor lahko o zlorabi govorimo takrat,
ko sekstanje za svoje namene izrabi odra-
sla oseba, ki je opazno starej$a in zrelejsa
od oskodovane mladoletne osebe na po-
snetku. To se zgodi v naslednjih oblikah:

odrasla oseba posname intimni posne-
tek, na katerem je mladoletna oseba;

odrasla oseba poseduje intimni posne-
tek, na katerem je mladoletna oseba;

odrasla oseba intimni posnetek, na
katerem je mladoletna oseba, posreduje
drugi osebi.

V vseh treh primerih se intimni posnetek
lahko razume kot posnetek spolne zlorabe
otroka, saj se zaradi nesorazmerne sta-
rosti obeh vpletenih lahko sklepa o slabih
namenih odrasle osebe. Privoljenje mla-
doletne osebe za izdelavo, posedovanje ali

posredovanje posnetka v teh primerih ne
zmanjsa teze dejanja.

Kaznivo dejanje je lahko storjeno tudi tak-
rat, ko intimni posnetek mladoletne ose-
be poseduje in razdirja druga mladoletna
oseba brez privoljenja mladostnika, ki je
na posnetku. Ce je storilec starejsi od $ti-
rinajst let (torej kazensko odgovoren), se bo
kljub njegovi mladoletnosti v primer vklju-
¢ila policija, saj govorimo o kaznivem de-
janju po 176. ¢lenu KZ-1. Oseba, mlajsa od
$tirinajst let, za dejanje ne bo sankcionira-
na na sodi$¢u, bo pa obravnavana v okviru
centra za socialno delo.

Kaznivo dejanje pridobivanja oseb, mlaj-
$ih od petnajst let, za spolne namene
podrobneje predstavljamo v samostojnem
poglavju o spletnem spolnem napeljeva-
nju otrok. Kazenski zakonik opredeljuje
spletno spolno napeljevanje otrok kot na-
govarjanje osebe, mlaj$e od petnajst let, k
sre¢anju z namenom spolnega napada ali
izdelave gradiva s seksualno vsebino. Na-
govarjanje poteka prek informacijskih ali
komunikacijskih tehnologij, zagrozena
kazen pa je zapor do enega leta.

Sekstanje ima v procesu spolnega napelje-
vanja pogosto pomembno vlogo. Storilec,
ki je odrasla oseba, svojo Zrtev prek elek-
tronske komunikacije nagovarja k izme-
njavi intimnih posnetkov, s ¢imer pri Zrtvi
zmanjsuje zadrego in pomen samega deja-
nja v smislu »golota in spolnost sta nekaj
obicajnega«. Sekstanje v tem primeru to-
rej sluzi vzpostavitvi zaupnega odnosa z
Zrtvijo in se nadaljuje v nagovarjanje za
srecanje v Zivo.
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Motiv za izsiljevanje mladoletnih oseb v
povezavi s sekstanjem predstavlja obi¢aj-
no $e ve¢ intimnih posnetkov. To pome-
ni, da storilec takrat, ko za¢ne izsiljevati,
poseduje Ze vsaj en intimni posnetek mla-
doletne osebe. S tem posnetkom prevzame
nadzor nad pogovorom oziroma odnosom,
ki ga ima z otrokom, saj poseduje nekaj iz-
jemno intimnega. Ce je storilec na zacetku
odnosa z otrokom prikrito manipuliral z
namenom, da bi od njega dobil prvo inti-
mno fotografijo, sedaj za¢ne otroka nepos-
redno izsiljevati. Posnetek postane orodje,
s katerim izsiljuje za $e ve¢ posnetkov, si-
cer bo posnetek, ki ga Ze ima, razsiril med
otrokove vrstnike ali ga objavil na spletu.
V ¢asu spoznavanja je storilec otroka zelo
dobro spoznal in ve, na kak$en nadin ga
lahko prisili v dodatne posnetke. To deja-
nje je v strokovni javnosti poznano pod an-
gleskim terminom sextortion (izsiljevanje
z intimnimi posnetki) in je podrobneje
predstavljeno v lo¢enem poglavju tega pri-
ro¢nika.

Kazenski zakonik to dejanje obravnava
v 176. ¢lenu, imenovanem Prikazovanje,
izdelava, posest in posredovanje porno-
grafskega gradiva, kjer v drugem odstavku
predvideva kazen od $est mesecev do osem
let zapora za tistega, ki z groznjo pridobi
ali spodbudi mladoletno osebo za izdelavo
gradiva s seksualno vsebino.

Kadar je izsiljevalec mladoletna oseba, ki
je stara Stirinajst let ali ve¢, prav tako ka-
zensko odgovarja za svoja dejanja. Oseba,
mlajsa od $tirinajst let, za dejanje ne bo sank-
cionirana na sodi$¢u, bo pa vsekakor obrav-
navana v okviru centra za socialno delo.

12

Pogosto se dogaja, da se intimni posnetek,
ki je namenjen zgolj eni osebi, raziri kot
pozar po celi $oli ali spletu. To se obi¢ajno
zgodi brez vednosti in privoljenja o$ko-
dovanega mladostnika. Motivi za tako
vedénje so razli¢ni. Poznamo primere, ko
se je Zelel prejemnik intimnega posnetka
pohvaliti pred svojim najbolj$im prijate-
ljem in mu je zato poslal posnetek, ki pa ni
ostal zgolj pri najboljSem prijatelju. Lahko
gre za dejanje prizadetosti in jeze nad ose-
bo, ki je posnetek poslala, in se mladostnik
na ta nac¢in mascuje (to dejanje je bilo v
preteklosti v svetu poznano pod angleskim
izrazom revenge porn oziroma mascevalna
pornografija, vendar pa ta izraz ni prime-
ren, saj nakazuje, da je dejanje Zrtve pri-
vedlo do neke vrste ma$cevanja, ¢eprav je
za dejanje v celoti odgovoren povzroditelj
- namesto tega uporabljamo izraz $irjenje
intimnih posnetkov brez soglasja). V naj-
slabSem primeru pa gre lahko za nacrtno
dejanje zasmehovanja in izloditve osebe
iz druzbe. Ce storilec posnetka ne dobi
od mladostnika, ga lahko v tem primeru
pridobi tudi z vdorom v telefon ali druzbe-
no omrezje ali s krajo naprave.

Intimna fotografija ali videoposnetek, ki
prikazuje mladoletno osebo, je obcutljiv
osebni podatek, zato ga brez dovoljenja te
osebe ni dovoljeno razsirjati. Poleg tega so
intimni posnetki, ki prikazujejo mladole-
tne osebe, po slovenski zakonodaji lahko
nezakoniti. Zato gre pri razsirjanju inti-
mnega posnetka brez privoljenja oskodo-
vane mladoletne osebe za kaznivo dejanje



po 176. clenu Kazenskega zakonika (Pri-
kazovanje, izdelava, posest in posredovanje
pornografskega gradiva). Nedovoljena ob-
java gole ali razgaljene fotografije oziroma
posnetka polnoletne osebe pa pomeni krsi-
tev Sestega odstavka 143. ¢lena Kazenskega
zakonika (Zloraba osebnih podatkov).

Nekatere raziskave® kazejo, da kar tri
Cetrtne intimnih posnetkov, deljenih
med sekstanjem, pozneje uide izpod
nadzora.

V trenutku, ko nekomu posljemo svoj
intimni posnetek, izgubimo nadzor
nad njim. Vedno obstaja moznost,
da se bo sekstanje, ki se je zacelo

Z zaupanjem, koncalo z obcutki
ponizanja in izpostavljenosti. Zato je
zelo pomembno, da pred posiljanjem
intimnih posnetkov drugim dobro
premislimo, ali je vredno tvegati.

KAKO UKREPATI

... KO je sekstanje zgol]
obicajno mladostnisko
vedénje

Dokler sekstanje poteka v prostovoljnih in
dogovorjenih okvirjih, ko so meje vsakega
mladostnika, ki je v tem udeleZen, sposto-
vane, posledic ni, zato posebni ukrepi niso
potrebni. Na tej tocki je pomembno zgolj

3 SWNS. (2022). Half of Americans agree that there
should be less stigma around consenting adults
sharing intimate photos.

osve$c¢anje razli¢nih ciljnih skupin o mo-
znih posledicah, ¢e sekstanje preseze svoje
prvotne okvirje. Mladim in njihovim star-
$em je treba predstaviti, kaj je sekstanje,
kaksna je njegova vloga in tudi kaksne so
mozne posledice. Mladi morajo biti sezna-
njeni s $kodljivimi dejanji, ki lahko izhajajo
iz obic¢ajnega sekstanja, saj bodo le tako do-
volj previdni pri posiljanju svojih intimnih
posnetkov. Preventivne delavnice in pre-
davanja za otroke, mladostnike in starse,
izobraZevanja za strokovne delavce $ol in
drugi preventivni ukrepi v obliki deljenja
izobrazevalnih gradiv na temo sekstanja bi
morali biti redno na programu vsake $ole.

StarS§em predstavimo sekstanje in njegove
znadilnosti. Pogosto imajo napacne pred-
stave o starosti, pri kateri otroci za¢nejo
deliti intimne fotografije svojih teles z dru-
gimi, hkrati pa je pogovor o tej temi in o
tehnologiji, ki jo otroci uporabljajo, zanje
neprijeten ali pa ¢utijo, da zanj niso opre-
mljeni. Pogosto zmotno mislijo, da njihovi
otroci »tega ne pocnejo«, »da so premladi«
ipd., obenem pa je tema spolnih zlorab
v velikem $tevilu druzin tabu in se o tem
ne pogovarjajo. Kombinacija teh okoli§¢in
lahko preprecuje pravocasne, zgodnje in
nujne pogovore med otroki in starsi, ki bi
sicer morali delovati preventivno in otroke
opremiti z znanji in ve$¢inami za zadcito v
kriti¢nih stanjih, Se preden otroku dajo v
uporabo ali kupijo pametno napravo.

Star$em pojasnimo, da lahko postavijo do-
ber zgled svojim otrokom s tem, da Ze od
malih nog spostujejo njihovo zasebnost in
v skladu s tem ne delijo javno intimnih fo-
tografij otrok, ki so jih denimo posneli na
morju na plazi. To deljenje je posebej ne-
varno, ker se lahko fotografije, ko se enkrat
raz$irijo po spletu, znajdejo v popolnoma
drugem kontekstu, recimo v zbirkah zbi-
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rateljev posnetkov spolnih zlorab otrok. Ze
obi¢ajna fotografija otroka, ki se spros¢eno
igra ob morski obali ali med kopanjem v
domaci kopalnici, ima lahko za doloc¢ene
uporabnike svetovnega spleta popolnoma
drugacen pomen, kot je bil prvotno mis-
ljen, in jim lahko celo sluzi za doseganje
spolne zadovoljitve.

e delavnice o varni rabi interneta
in mobilnih naprav za u¢ence
osnovnih Sol in dijake srednjih Sol;

predavanja za starSe o varni
in odgovorni rabi interneta in
mobilnih naprav;

izobrazevanja za strokovne
delavce Sol o varni in odgovorni
rabi interneta;

spletno mesto www.safe.si s

Stevilnimi nasveti za varno in

odgovorno rabo interneta ter
za reSevanje spletnih tezav;

video vodnike z nasveti za varno
uporabo interneta;

prakti¢ne vodnike po nastavitvah
zasebnosti in varnosti na
druzbenih omrezjih;

razlicne brosure, letake, prirocnike
in drugo gradivo v elektronski

in tiskani obliki o varni rabi
interneta in za reSevanje zapletov
pri uporabi.

... KO se mladostnik
spopada s posledicami
deljenja njegovega
intimnega posnetka brez
njegovega soglasja

1. Pogovorite se z otrokom

Zavedajte se, da dogodek kljub temu, da
se je zgodil na spletu, v resnici predstavlja
spolno zlorabo. Mladostnika je lahko sram
in strah, zato mu sporocite, da ni sam in
da mu boste pomagali. Z njim se umirjeno
pogovorite. Ce ste ob njegovi izpovedi $o-
kirani ali preseneceni, se pred pogovorom
skusajte umiriti. Otroku jasno sporocite,
da za nastalo stanje ni kriv on in da je od-
govornost izklju¢no na strani storilca. Izo-
gibajte se vprasalnici »zakaj«. Povprasajte
ga o prijateljih, ki bi mu lahko v tem ¢asu
stali ob strani, in ga spodbudite, da si tudi
pri njih pois¢e podporo in tolazbo.

Otroka oziroma mladostnika prosite, naj
vam s svojimi besedami opise, kako je
prislo do neZelenega deljenja intimnega
posnetka (ali sporocila s spolno vsebino)
- kako je posnetek nastal (ga je posnel on
sam ali nekdo drug), ali ga je naprej pos-
lal on sam ali kdo drug, komu, kdaj in na
kak$en nacin je bil posnetek poslan, ali
je bil objavljen na spletu in kje natan¢no.
Zagotovite mu, da bodo posnetek videli
le tisti, ki so aktivno vpleteni v re$evanje
tezave. Mogoce bo Zelel, da star$i posnet-
ka ne vidijo. V njegovem interesu je, da je
$tevilo ljudi, ki vidi posnetek, ¢im manjse.
Spostujte to.

Tudi ¢e vas mladostnik prosi, da o dogod-

ku ne poveste nikomur, mu tega ne oblju-
bite, saj gre v resnici za kaznivo dejanje,



ki ga morate prijaviti po uradni dolZnosti.
Nikakor mu ne obljubljajte stvari, ki jih v
resnici ne morete izpolniti. Raje mu zago-
tovite svojo pomo¢ in podporo med celot-
nim postopkom, ki ga ¢aka.

Mladostniku povejte, koga vse in zakaj
boste o dogodku obvestili. Po pogovoru z
otrokom naredite zapis dogodka, ki lahko
sluzi kot osnova za prijavo policiji ali cen-
tru za socialno delo.

2. Obvestite pristojne

Ce sumite, da je dogodek presel v kaznivo
dejanje, o tem nemudoma obvestite poli-
cijo. Ce ste glede tega v dvomih, se lahko
posvetujete s kriminalistom ali policistom,
kar $e ne pomeni uradne prijave oziroma
zacetka policijskega postopka.

O dogodku morajo biti obve$ceni starsi in
svetovalna sluzba v $oli, ki jo obiskuje osko-
dovani mladostnik. Ce o$kodovani mlado-
stnik in mladostnik, ki je posnetek razsirjal,
obiskujeta razli¢ni Soli, je treba o dogodku
obvestiti obe $oli in policijo, ki bo z vplete-
nimi opravila razgovor.

3. Pogovorite se s starsi

Pogovor s star$i opravite Sele po tem, ko ste
mladostnika seznanili, kaj vse jim imate
namen sporociti. Pred mladostnikom ni-
Cesar ne skrivajte.

StarSe seznanite z dogodkom in jim poja-
snite, kaj to pomeni. Jasno jim povejte, da je
mladostnik Zrtev in ne krivec. Seznanitev
s to novico jim bo lahko predstavljala ve-
lik Sok, zato jih najprej pomirite, ponudite
jim svojo pomo¢ in podporo pri re§evanju
tega stanja. Spodbudite jih, naj pogovore z
mladostnikom opravljajo mirno in strpno,
z veliko mero razumevanja in podpore.
Opozorite jih na mozne ukrepe za shranje-

vanje dokazov in preprecevanje objav po-
snetkov, ki so opisani v naslednjih to¢kah.
Pojasnite jim, da je otrok zaradi dogodka
najverjetneje v stiski, zato kakr$ne koli
kritike, obtozbe ali kazni niso na mestu.
Spodbudite jih k razmisleku o tem, da mu
zagotovijo strokovno psiholosko podporo.
Pojasnite jim, da je najboljsa preventiva za
vnaprej razvijanje in poglabljanje odnosa
zaupanja z otrokom.

Po incidentu je mozno, da os$kodovani
mladostnik in njegovi star$i uveljavljajo
odskodninski zahtevek zoper osebo, ki je
posnetek razirjala, oziroma zoper njegove
star$e za poplacilo premozenjske (izosta-
nek, selitev idr.) in nepremozenjske $kode
(dusevne muke).*

4, Shranjevanje dokazov

Intimni posnetek je dokazno gradivo, zato
mladostniku svetujte, da naredi in shrani
posnetek zaslona, pogovora oziroma mes-
ta, kamor je bil ta posnetek razsirjen, in
morebitne komunikacije, ki je posnetek
spremljala. Ker vsebina na izvirnem mestu
lahko izgine ali pa jo nekdo izbrise, je prav
posnetek zaslona lahko klju¢nega pomena
za preiskovalce.

Vcasih storilec v dolo¢enih druzbenih
omrezjih oziroma aplikacijah (kot denimo
na Snapchatu) dobi obvestilo, ¢e sogovor-
nik ustvari posnetek zaslona pogovora. To
ga lahko vodi v izbris komunikacije. Ce se
zelimo izogniti tej nevarnosti, je ena od
moznih resitev, da Zrtev sporno objavo na-
mesto s posnetkom zaslona (»screenshot«)
posname z drugo napravo.

4 Lesjak, B. (2016). Problematika spletne varnosti v
Solah. Smernice za vodstva Sol. Tocka osveséanja o

varni rabi interneta Safe.si, Fakulteta za druzbene

vede, Zalozba FDV.

15



Vsekakor naj otrok pred prijavo policiji ni-
Cesar ne briSe in nikogar ne blokira, tudi
storilca ne. Pred morebitnimi novimi obja-
vami ali pogovori o njegovem posnetku se
lahko zad¢iti s funkcijo »utiSaj« (»mute«),
po vklopu katere ne vidi ve¢ objav posame-
znih oseb. Ce smo oziroma je mladostnik
v dvomih, kaj in kako storiti, se o tem pos-
vetujemo s policijo in ravnamo po njenih
navodilih.

5. Odstranjevanje posnetkov
iz naprav in s spleta,
preprecevanje novih objav

Ce je posnetek Ze na spletu, je treba zace-
ti z njegovim odstranjevanjem. Pri tem se
predhodno uskladimo s policijo. Odstra-
njevanje se lahko za¢ne takoj, ko policija
zavaruje vse dokaze in dovoli, da se za¢ne
brisanje posnetkov. Mladostniku svetu-
jemo, naj pois¢e vse spletne vire, kjer se
posnetek nahaja (npr. YouTube, TikTok, X,
Instagram), z njimi stopi v stik in zahteva
odstranitev posnetka. Upravljalcu spletne-
ga vira naj sporo¢i, da je na posnetku mla-
doletna oseba, ki ni sama objavila posnetka
na njihovo spletno stran, prav tako ni niko-
mur dala dovoljenja, da to stori.

Ce o$kodovani mladoletnik ni prepri¢an,
da je njegov intimni posnetek ze objav-
ljen na spletu ali da je bil deljen z drugimi
osebami, vendar ga skrbi, da bi se to lahko
zgodilo, ali ¢e oskodovani mladoletnik ve,
da je bil njegov posnetek Ze deljen z drugi-
mi, in Zeli, da se to preneha, lahko osebi, ki
poseduje njegov posnetek, poslje sporocilo
z naslednjo vsebino: Zahtevam, da mojo fo-
tografijo/posnetek, ki sem ti jo poslal/-a dne
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x ob y uri, nemudoma izbrises. Prav tako
ti ne dovolim, da jo delis s komer koli. Ce
posnetka ne bos izbrisal/-a ali/in e ga bos
delil/-a naprej, bom tvoje dejanje prijavil/-a
policiji.>®

Ne glede na to, ali je intimni posnetek ob-
javljen na spletu, lahko mladostnik upo-
rabi tudi eno izmed storitev, namenjenih
prepre¢evanju in odstranjevanju deljenja
posnetkov intimne narave. To sta denimo
storitvi Take It Down (takeitdown.ncmec.
org) in StopNClIlorg (stopncii.org). Prva
je namenjena Zrtvam, ki so na posnetkih
$e mlajse od 18 let, druga pa Zrtvam, ki so
bile takrat Ze polnoletne. Tovrstne storitve
delujejo tako, da mladostnik na portal na-
lozi digitalni odtis spornega posnetka (ne
pa tudi dejanskega posnetka), portal pa ta
odtis posreduje sodelujo¢im partnerjem, tj.
osrednjim spletnim platformam. Platforme
digitalne odtise uporabijo za samodejno
zaznavanje pojavljanja posnetkov na svojih
streznikih in jih nato samodejno odstranijo
oziroma ne dovolijo njihove (ponovne) ob-
jave.

Za pomo¢ pri odstranjevanju
intimnih posnetkov s spleta se lahko

obrnete tudi na

5 Na tem mestu je uporabljena dvojna oblika glagola
za izrazanje dejanj v obeh spolih. Do sedaj in v
nadaljevanju v podobnih primerih ter predvsem pri
poimenovanjih poklicev in strokovnih oseb zaradi
jezikovne in prostorske ekonomicnosti uporabljamo
mosko obliko kot slovni¢no nevtralno za oba spola.

6 Te informacije izhajajo iz pregleda zakonodaje in

so namenjene zgolj sploSnemu informiranju, ki ga v
nobenem primeru ni mogoce razumeti kot pravnega
nasveta.



6. Sola naj pripravi varnostni
nacrt

Po incidentu je treba spremljati mladostni-
kovo pocutje in odnos vrstnikov do njega.
Obstaja nevarnost, da bo zaradi sekstanja
delezen posmeha, psihi¢nega in fizi¢nega
nasilja ali izkljuCevanja s strani vrstni-
kov. Pozanimajte se, ali je $ola pripravila
varnostni na¢rt za mladostnika. Temu je
treba zagotoviti, da se bo v teh trenutkih
pocutil varno, zato mora vedeti, na koga se
lahko obrne, ¢e bo v prihodnje naletel na
nadlegovanje. Kdo so odrasli, ki mu lahko
pomagajo? Ali potrebuje strokovno psiho-
logko podporo?

Poleg tega je smotrno, da $ola v takem sta-
nju ukrepa tudi irge. Sola bi morala imeti
vnapre]j opredeljen nacin razre$evanja in-
cidentov v vzgojnem nacdrtu oziroma pra-
vilih Solskega reda. V njem bi morali biti
predvideni tako ukrepi ob nespostovanju
pravil in nudenje (tudi dolgoro¢ne) po-
modi zrtvam, kot tudi proaktivni ukrepi
za zmanj$anje tveganj, kot so sodelovanje,
dodatno izobrazevanje, pozitivna mediaci-
ja ipd. U¢encem bi morala $ola zagotoviti
kakovostne preventivne delavnice o varni
rabi spleta, uciteljem pa strokovno upo-
sabljanje, na katerem se bodo seznanili z
oblikami zlorab, ki se mladostnikom lahko
zgodijo na spletu. Informacije o preventiv-
nih delavnicah najdete na Toc¢ki osve$¢anja
o varni rabi interneta Safe.si (www.safe.si).

Vec€ smernic za Sole za reSevanje
tovrstnih problemov najdete v

ki s pravnega
vidika in na primerih iz prakse
obravnava incidente pri uporabi
novih tehnologij na Solah. Priro¢nik
je dostopen na spletni strani www.
safe.si.



2. KO INTIMNI POSNETEK
POSTANE PREDMET IZSILJEVANJA

»Na svojem profilu sem imela fotke, na katerih sem kazala nekaj
koze, ampak sem jih izbrisala, ker je zacel pisati neprimerne komen-
tarje. Zagrozil mi je, da jih bo obdelal s Photoshopom, da bom na
njih res videti gola, in jih poslal mojim prijateljem ali pa jih bo objavil
na druzbenih omrezjih, Ce se ne bom dobila z njim.«

KAJ JE IZSILJEVANJE
Z INTIMNIMI POSNETKI

Izsiljevanje z intimnimi posnetki (ang.
sexual extortion, poznano tudi pod
izrazom sextortion) je oblika spolne-
ga izkoris€anja, pri katerem nekdo
zagrozi, da bo razsiril posamezni-
kove intimne posnetke, ¢e mu ta ne
priskrbi Se vec intimnih posnetkov,
denarja ali spolnih uslug. Ce Zrtev
izpolni storilCeve zahteve, ta pravilo-
ma nadaljuje z novimi zahtevami in
groznjami. Pogosto so tar¢a mlado-
letne osebe, neredko pa tudi odrasii.
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Najstnice so pogosteje prisiljene v
izdelavo novih posnetkov, najstnike
pa storilci izsiljujejo za denar, pri Ce-
mer so storilci v tem primeru lahko
tudi dobro organizirane kriminalne
zdruzbe. Nekateri storilci zlorabijo
zaupanje, ki so ga bili delezni v inti-
mnem odnosu, in prejet intimni po-
snetek spremenijo v orodje za izsi-
ljevanje. Zaradi svoje narave dejanje
lahko zrtvam pusti resne posledice
na razlicnih podrocjih njihovega ziv-
ljenja.



Izsiljevanje poteka najpogosteje prek spo-
ro¢ilnih aplikacij (Snapchat, WhatsApp
in drugih), druzbenih omrezij (Facebo-
ok, Instagram), video platform (Skype,
Facetime, webcam strani), klepetalnic za
zmenke (OKCupid, Tinder) in platform
z video igrami. Storilci za komunikaci-
jo z otrokom ali mladostnikom pogosto
uporabljajo ve¢ kot eno platformo. Zadr-
Zujejo se na tistih druzbenih omrezjih, ki
jih uporabljajo otroci, saj se jim Zelijo ¢im
bolj priblizati. V takih primerih se storilec
otroku/mladostniku obi¢ajno najprej prib-
liza na druzbenem omrezju, kjer v navidez
nedolznem, prijateljskem in zaupnem po-
govoru pridobi ¢im ve¢ njegovih osebnih
informacij: kdo je njegova druzina, kdo so
njegovi prijatelji in kam hodi v $olo. Stori-
lec potem preseli komunikacijo na anoni-
mno komunikacijsko aplikacijo ali video
klepet v Zivo, kjer poskusa od otroka/mla-
dostnika pridobiti vsebine spolne narave.

Orodje, ki ga storilec uporabi za izsilje-
vanje, je praviloma intimna fotografija
ali posnetek, ki obicajno prikazuje spolni
akt (samozadovoljevanje ali spolni odnos
z drugo osebo), genitalije ali goloto. V ne-
katerih primerih je za izsiljevanje dovolj Ze
zelo intimna informacija o otroku oziroma
mladostniku, na primer spolna identiteta,
druge oblike zlorab doma, osebne izpovedi
ipd.

Pri izsiljevanju se sre¢amo z dvema faza-
ma, katerih cilja sta razli¢na; prva faza je
pridobivanje prvega intimnega posnetka,
ki bo v nadaljevanju sluzil za izsiljevanje
(t. i. orodje za izsiljevanje), druga faza pa
je izsiljevanje s pridobljeno intimno foto-
grafijo oziroma posnetkom, katerega cilji
so lahko pridobivanje ve¢ intimnih posnet-
kov, denar ali zahteve po spolnih uslugah.

V raziskavi, opravljeni leta 2023, sta
kar dve tretjini najstnikov in mladih
odraslih v Sestih drzavah dejali, da
so bili oni ali njihovi prijatelji tarca
izsiljevanja z intimnimi posnetki’.

»Na enem od druzbenih omrezij me
je dodal za prijateljico in mi zacel
posiljati sporocila. Zacelo se je zelo
nedolzno, nadaljevalo pa vedno bolj
seksualno. Potem me je vprasal za
slike. Imela sem zelo nizko samopo-
dobo. Ker sem mu zelela ugoditi in
me je bilo strah, da bo izgubil zani-
manje zame, sem mu poslala sliko.«
(17-letno dekle)

»Mojemu fantu sem po e-posti pos-
lala slike. Nekdo je vdrl v moj racun in
mi ukradel fotke.« (21-letno dekle)

7 WeProtect Global Alliance. (2023). Two-thirds of
Gen Z targeted for online sextortion - New Snap
Research.

19



Prikaz moznega poteka izsiljevanja z intimnimi posnetki

Storilec vzpostavi
kontakt z zrtvijo.
Pridobi prvi

intimni posnetek. i
Storilec

prevzame
nadzor nad

zrtvijo in zacne

z izsiljevanjem.

)/

Povzeto in prirejeno po Stop sextortion.
Sextortion of children in the United States. A fact
sheet for parents and children. U.S. Department
of Justice. Federal Bureau of Investigation.

izpolni. Storilec

Zrtev izpolni
zahteve
storilca.

Sledijo nove
zahteve.

Zrtev zahtev Dolgotrajne

storilca ne fizicne in
izpolni. Storilec psihicne
deli njene tezave.

intimne posnetke.

Zrtev zahtev
storilca ne

njenih
posnetkov ne
deli.

Storilci za pridobitev prvega intimnega
posnetka najpogosteje uporabljajo nas-
lednje taktike:

« Zotroki, ki jih poi$¢ejo na spletu (npr.
v spletnih klepetalnicah, forumih
za najstnike, druzbenih omrezjih),
vzpostavijo zaupen, prijateljski odnos.
Predstavijo se jim kot njihovi zaupniki,
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s katerimi se lahko pogovorijo o vsem,
kar jih zanima, tudi o spolnosti. Storilec
je vedno na razpolago za vsa otrokova
vprasanja, skrbi, tezave. Na prvi pogled
je videti, kot da mu je v resnici mar za
otroka, dejansko pa si v tej fazi zgolj
»pripravlja teren«, da bo pozneje otroka
preprical, naj mu poslje svoje intimne
fotografije ali posnetke.



V¢asih, ko se otrok med odnosom za-
ljubi v storilca (predvsem pri dekletih),
storilec za¢ne izpovedovati ljubezen,
dekletu obljublja skupno prihodnost,
druzino, ¢e mu bo poslala posnetke.

Predlagajo vzajemnost dejanja — »tudi
jaz ti bom poslal, ¢e ti poslje$ meni«.

Za istega mladostnika uporabijo ve¢
razli¢nih spletnih identitet; z eno iden-
titeto izsiljujejo, z drugo pa se pretvarja-
jo, da so prijatelj ali Zrtev istega storilca.

Grozijo, da bodo izdelali ponarejeno
fotografijo ali videoposnetek, ki ga
bodo potem razsirili na spletu (npr. z
obstojece fotografije ali posnetka vzeli
samo obraz Zrtve in ji dodali fotografijo
ali posnetek golega telesa druge osebe).

Posnetek pridobijo od mladostnika v
obdobju, ko sta bila $e par - mladostnik
je posnetek poslal kot dejanje sekstanja.

Grozijo s samomorom, ¢e jim Zrtev izsi-
ljevanja ne bo posredovala seksualnih
posnetkov.

Pretvarjajo se, da so otrokovi vrstniki
ali zenskega spola, kar lahko pri otroku
oziroma mladostniku vzbudi vecje
zaupanje.

Aktivno i§¢ejo Ze obstojece intimne
posnetke Zrtve na spletu.

Intimni posnetek Zrtve dobijo od neko-
ga drugega.

V zameno za seksualne posnetke
ponujajo materialne ugodnosti, denimo
valute v spletnih igri¢arskih platfor-
mabh, denar ali droge.

Pretvarjajo se, da so modni agenti ali
najstniki, ki delajo za modno agenci-
jo, in bi intimne fotografije Zrtvinega
telesa oziroma postave radi dobili kot

njeno »vstopnico« na avdicijo za modno
revijo ali modno fotografiranje.

Vdrejo v mladostnikovo napravo in na
ta nacin pridobijo dostop do vseh nje-
govih dokumentov (tudi intimnih fo-
tografij ali videoposnetkov). Z vdorom
lahko brez vednosti lastnika naprave
dostopajo tudi do kamere in mikrofona
na napravi.

V skrajnih primerih celo zagrozijo s
fiziénimi poskodbami ali (spolnim)
napadom na Zrtev ali druzinske ¢lane.

»Fantje sprasujejo za nude, punce
posiljajo nude, potem pa on scre-
enshota in vprasa za denar ali pa
za spolni odnos (izsiljuje).« (17-letno
dekle)

Najpogosteje se izsiljevanje za¢ne takoj
po tistem, ko storilec prejme prvi otro-
kov intimni posnetek. V redkih primerih
se izsiljevanje za¢ne pozneje, v¢asih tudi
$ele po enem letu, kar pri zrtvi izsiljevanja
pogosto sprozi zmedo, saj se morda niti ne
spomni ve¢, da je komu poslala posnetek.

Za izpolnitev nadaljnjih zahtev (posnet-
ki, denar, spolne usluge) storilci upora-
bljajo $e naslednje taktike:

grozijo s §irjenjem Ze pridobljenega
otrokovega intimnega posnetka po
spletu ali v fiziénem okolju;

grozijo z objavo pridobljenih intimnih
posnetkov na spletnih (ali drugih) loka-
cijah, ki jih obiskujejo otrokovi star$i in
prijatelji;

izdelajo lazni profil otroka oziroma
mladostnika in grozijo, da bodo na
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njem objavljali njegove seksualne po-
snetke;

shranjujejo seksualno eksplicitne pogo-
vore in grozijo, da jih bodo objavili na
spletu.

»Nek fant mi je rekel, da me ljubi in
naj mu posliem svoje gole fotke. Ko
mu vec nisem zelela posiljati novih
fotk, mi je zagrozil, da bo ustvaril
Facebook profil z vsemi mojimi golimi
fotkami, ki sem mu jih ze poslala.«
(16-letno dekle)

Najpogostejsi motiv za izsiljevanje so novi
intimni posnetki, ki morajo biti $e bolj
seksualno eksplicitni kot prvi posnetek.
Storilec v skrajnih primerih od Zrtve v
nadaljevanju izsiljevanja zahteva snema-
nje to¢no dolocenih seksualnih prizorov.
Zrtve pogosto pristanejo na vse mogoce
zahteve, saj zmotno verjamejo, da se bo
izsiljevanje s tem prenehalo, kar pa se ne
zgodi, v¢asih pa imajo obcutek, da so same
krive za nastalo stanje, saj so same posla-
le prvo intimno fotografijo, in zato niti
ne poiscejo pomoci. Izsiljevanje za Se ve¢
intimnih posnetkov je nekoliko pogosteje
usmerjeno v osebe zenskega spola.

V manjsi meri je cilj izsiljevanja denar ali
katera druga dobrina. Storilec v teh pri-
merih od mladostnika navadno zahteva,
da mu v zameno za neobjavo posnetkov
denar nakaze prek spletnega plac¢ilnega sis-
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tema (npr. Paysafe, kriptovalute). Izsiljeva-
nje za denar je pogosteje usmerjeno v osebe
moskega spola. Storilci se pretvarjajo, da so
mlajse osebe zenskega spola. V zadnjih le-
tih opazamo velik porast tovrstnega izsilje-
vanja, ki ga pogosto izvajajo organizirane
kriminalne zdruZbe.

Motiv izsiljevanja je lahko tudi zahteva
po spolnih uslugah, ki je pri Zzrtvah obeh
spolov enako pogosto prisotna. Zrtev v teh
primerih storilca véasih pozna ze od prej, o
¢emer tezko spregovori z bliznjimi.

Otroci oziroma mladostniki, ki so zrtve
izsiljevanja z intimnimi posnetki, se spo-
padajo z razli¢énimi negativnimi posledi-
cami. Ce je storilec njihove posnetke de-
jansko objavil na spletu, poro¢ajo o izgubi
prijateljev in spo$tovanja med vrstniki,
selitvi v drugo mesto, menjavi $ole, tera-
pevtski obravnavi. Obcutki, ki jih sprem-
ljajo, so sram, samoobtoZevanje, tesnoba,
depresija, strah, kako bo dogodek vplival
na njihovo druzabno in druzinsko Zivljenje
ter kariero v prihodnosti. Ob izpolnjevanju
materialnih zahtev storilca si lahko nakop-
ljejo tudi finan¢ne dolgove. Nekatere zrtve
izsiljevanja svojo dusevno stisko izrazajo
skozi samoposkodovalno vedénje in sa-
momorilne misli. Znani so primeri izsilje-
vanja z intimnimi posnetki za denar iz tu-
jine, kjer se je izsiljevanje koncalo tragi¢no,
saj so si otroci v obupu vzeli zivljenje.



»Bilo je zelo tezko obdobje. Skoraj mi
ne bi uspelo, da bi sla ¢ez to grozo.
Pocutila sem se, kot da bi bila posilje-
na prek telefona.« (17-letno dekle)

»Ko mi je sporocil, da je video objavil
na spletu, mi je srce zacelo biti kot
noro. Nisem mogel dihati in zdelo se
mi je, da bom bruhal. Pocutil sem
se, kot da je moje zivljenje konc¢ano.
Dejansko se mi zdi, da bom zaradi
tega Cutil posledice v prihodnosti ...«
(20-letni fant)

»Zacela sem se rezati in razvila sem
motnjo hranjenja. Zahvaljujoc terapiji
se mi stanje izboljSuje. Se vedno se
borim z nenehno potrebo po spre-
membi videza, da me nihce ne bi
mogel prepoznati.« (13-letno dekle)

KDAJ SEKSTANJE
PREIDE V IZSILJEVANJE
Z INTIMNIMI POSNETKI

Sekstanje preide v izsiljevanje, ko preje-
mnik intimni posnetek ali sporo¢ilo izrabi
kot orodje za izsiljevanje. To se obicajno
zgodi med dvema osebama, ki se poznata
in sta bili neko obdobje v romanti¢nem od-
nosu. Ko se romanti¢ni odnos konca, tisti,
ki ga je ljubljena oseba zapustila, za¢ne izsi-
ljevati z intimnimi posnetki, ki so nastali
$e v ¢asu njunih dobrih odnosov. Cilj sto-
rilca je lahko zahteva, da druga oseba osta-

ne $e naprej z njim v odnosu, lahko pa gre
za mascevalne ali $kodoZeljne teznje.

»Moj bivsi fant me je po razhodu zelel
nazaj ... Grozil je s samomorom. Po-
Siljal mi je grozna sporocila, da se mi
bo masceval, ker sem ga prizadela.
Grozil je, da bo moje gole fotografije,
ki sem mu jih posiljala v ¢asu najine-
ga razmerja, razposlal po moji soli ali
mojim starSem.« (21-letno dekle)

Sekstanje se lahko nadaljuje v izsiljevanje
tudi takrat, ko je bil posnetek brez dovo-
lienja oskodovanega mladostnika posredo-
van tretji osebi, ki ga potem izrabi za izsi-
ljevanje.

PRAVNA PODLAGA

Pri izsiljevanju z intimnimi posnetki mla-
doletnih oseb govorimo o kaznivem de-
janju po 176. ¢lenu KZ-1 (Prikazovanje,
izdelava, posest in posredovanje porno-
grafskega gradiva), za katero je zagrozena
zaporna kazen od $estih mesecev do osmih
let. Dolo¢ba predvideva kaznovanje tiste-
ga, ki s silo ali groznjo spodbudi mladole-
tno osebo za izdelavo posnetkov s seksual-
no vsebino.



1. Kljuéna je ozavescenost
javnosti

Ozaves$cenost star§ev in otrok o izsiljevanju
z intimnimi posnetki je klju¢nega pomena,
e zelimo preprediti take dogodke. Otroci
in star$i morajo poznati nevarnosti in ve-
deti, kako ukrepati, ¢e se ujamejo v past
izsiljevalcev. K bolj$i seznanitvi s to pro-
blematiko lahko prispevajo vsi, ki prihajajo
v stik s starsi in otroki (strokovne sluzbe,
$ole, socialne in zdravstvene sluzbe, poli-
cija, nevladne organizacije, ki izvajajo pre-
ventivne progame s podro¢ja varnosti na
spletu, pristojna ministrstva). Pojavljanje
te tematike v medijih lahko tudi pozitiv-
no vpliva na prepoznavo tezave, hkrati pa
odpira moznost, da mladostnik o tem lazje
spregovori, saj ima ob¢utek, da ni edini, ki
se mu je to zgodilo, in da obstaja pomoc¢.

Za starse zrtev izsiljevanja z intimnimi po-
snetki je zelo pomembno sporocilo, naj za
izsiljevanje nikoli ne krivijo otroka, temve¢
ga poskusijo razumeti in mu nudijo podpo-
ro. Star§em svetujmo, naj otroci, ki so stari
trinajst let ali manj, svoje digitalne naprave
uporabljajo le v skupnih prostorih z jasnim
navodilom, da se ob ob¢utkih nelagodja na
spletu lahko kadar koli zatecejo k star§em.
Z otrokom naj se $e pred prvo uporabo pa-
metne naprave pogovorijo o pravilih upo-
rabe in varni rabi spleta. Uporabne nasvete
za uvajanje otrok v rabo naprav in vzgojo
na tem podrocju lahko pridobijo v priro¢-
niku Vzgoja za internet® Tocke osve$¢anja
o varni rabi interneta Safe.si. Star$i naj
redno spremljajo dejavnosti mlajsih otrok

8 Puschner, M. (2022). Vzgoja za internet. Fakulteta
za druzbene vede, Zalozba FDV.
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na spletu in pametnih napravah. Z mlado-
stnikom naj oblikujejo zaupen odnos, da se
bo lahko ob nelagodju zatekel po pomo¢ k
njim.

Nekateri otroci/mladostniki dejanja ne
prijavijo policiji tudi zato, ker jih je strah,
da bi lahko bili zaradi posredovanja svojih
intimnih posnetkov kazensko preganjani.
Javnost mora biti obves¢ena, da v Sloveniji
zrtev, ¢etudi je posiljala svoje intimne fo-
tografije, nikakor ne more biti kaznovana.

2. Sole naj uvedejo preventivne
ukrepe in oblikujejo podporno
mrezo za zrtve

Sola naj v svoje preventivne programe in
kurikulum vklju¢i sporo¢ila o moznih
posledicah posiljanja intimnih posnetkov.
Sola naj oblikuje tudi jasno politiko obrav-
navanja primerov izsiljevanja z intimnimi
posnetki tako za mladostnike, ki so postali
zrtve, kot tudi za storilce. Mladostnik bo
prej poiskal pomo¢, ¢e bo vedel, kaj sledi od
trenutka, ko bo svojo tezavo zaupal odrasli
osebi, obenem pa tudi seznanjanje otrok z
moznimi posledicami deljenja posnetkov
vpliva na to, da se zavedajo kaznivosti tega
dejanja in jih mogocde odvrne od tega, da
bi delili intimno fotografijo, ki jo prejmejo.

Velik pomen pri hitri in u¢inkoviti obrav-
navi incidentov na spletu imajo tudi opa-
zovalci nasilja, zato naj Sola posebno po-
zornost nameni tudi njim. Spodbuja naj
jih, da ob incidentih namesto nekriti¢nega
vSeckanja in deljenja intimnih posnetkov o
dogodku raje obvestijo $olsko osebje in na
tak na¢in pomagajo zrtvi. S preventivnimi
pogovori med mladimi o posledicah nasi-
lja in 0 odnosu do tega pojava je mogoce
tudi delno vplivati na ravnanje opazoval-
cev. Ce se mladi veckrat pogovarjajo o tem,



| Spolne zlorabe otrok in mladostnikov na spletu |

da je nasilje nesprejemljivo, bodo kot price
nasilja prej posredovali in se zoperstavili
povzroditelju, saj bodo vedeli, da se tudi
drugi z nasilnim ravnanjem ne strinjajo in
ga ne podpirajo.

Uctenci in dijaki vsake Sole bi morali
poznati ukrepe, ¢e jih nekdo izsiljuje. Pri-
porocljivo je, da ima $ola na vidnem mestu
objavljene ukrepe ob takem incidentu.

To najlazje storim
s posnetki zaslona in zapisi
komunikacije (t. i. chatlog).
Izsiljevalec lahko sicer v
dolocenih druzbenih omrezjih
oziroma aplikacijah dobi
obvestilo, ¢e sogovornik ustvari
posnetek zaslona pogovora,
kar ga lahko vodi v izbris
komunikacije. Temu se lahko
izognem tako, da komunikacijo
namesto s posnetkom zaslona
(»screenshot«) poshamem z
drugo napravo.

ki sem jih pridobil/-a
v ¢asu komunikacije z njim (npr.
URL profila druzbenega omrezja,
dostopne podatke o njem).

Lahko mu posljem sporocilo z
naslednjo vsebino: Zahtevam,

da mojo fotografijo/posnetek, ki
sem ti jo poslal dne x ob y uri,
nemudoma izbrises. Prav tako
ti ne dovolim, da jo/ga delis s

komer koli, Ce posnetka ne bos
izbrisal ali/in ce ga bos delil
naprej, bos storil kaznivo dejanje,
kar bom prijavil policiji.

Izkusnje
kazejo, da se izsiljevanje ne bo
prenehalo, tudi ¢e bom storilcu
ustregel in mu poslal Se vec¢
posnetkov/denarja. Nujno se
moram zascititi pred novim
izsiljevanjem. To storim s popolno
prekinitvijo komunikacije na vseh
kanalih, kjer bi me izsiljevalec
lahko kontaktiral. To pomeni, da
se ne odzivam vec na sporocila
storilca. Pomagam si lahko
s funkcijo »utiSaj« (»mute«),
po vklopu katere ne vidim vec¢
sporocil. Storilca do prijave policiji
ne blokiram.

V pomoc¢ mi je
lahko Solska svetovalna sluzba ali
policija.



Izsiljevanje z intimnimi
fotografijami je kaznivo dejanje,
zato je nujno, da ga obravnavajo
pristojni organi.

Sam nisem
popolnoma ni¢ kriv. Neznanec je
zlorabil moje zaupanje. Lahko si
pois¢em pomoc.

To sta denimo storitvi Take

It Down (takeitdown.ncmec.
org) in StopNCll.org (stopncii.
org). Vec o teh storitvah lahko
preberete na strani 16.

da bom z
elektronskim sporocilom takoj
obvescen, Ce se na spletu
pojavi moj posnetek. Takrat
lahko posnetek prijavim
administratorjem, ki ga bodo
odstranili. Storitev je sicer
omejena, saj Google ne
more dostopati do objav na
druzbenih omrezjih.

Nasvete
za odstranjevanje posnetkov
z razli¢nih spletnih mest lahko
najdem na Tocki osvescanja
o varni rabi interneta in
mobilnih naprav Safe.si (www.
safe.si). Ce ne zmorem sam,
pois¢em pomoc. Povezem
se lahko s prijavno tocko
Spletno oko (info@spletno-
oko.si) ali SI-CERT (cert@cert.
si), kjer mi bodo pomagali
pri odstranjevanju mojinh
posnetkov.

Veliko informacij o tem dobim
na naslednjih povezavah:
www.safe.si
www.spletho-oko.si
www.policija.si
www.varninainternetu.si




»Toliko Casa sem porabil za pogovore s tabo, da sem ti pomagal in
te podpiral, sedaj, ko te pa jaz prosim, da zame naredis to majhno
stvar, reces, da ne bos?! Res si me razocarala! Mislil sem, da sva
prijatelja, ampak vidim, da tebi tole sploh ne pomeni toliko kot meni,
a ne? Miska?«

Spletno spolno napeljevanje otrok,
poznano tudi pod angleskim izrazom
grooming, je navezovanje stikov za
spolne namene z uporabo tehnologi-
je, torej vedénje storilca, katerega
namen je priblizati se otroku (mla-

doletni osebi, mlajSi od petnajst let)
prek spleta in pridobiti njegovo za-
upanje. Storilec poskusa na eni strani
skozi proces spoznavanja zmanjsati
zadrzke otroka do spolnih dejavnosti,
na drugi strani pa povecati njegovo
radovednost za spolnost. Cilj spletne-
ga spolnega napeljevanja je sre€anje
z otrokom v zivo, ki mu sledi spolna
dejavnost.
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Nameni spolnega napeljevanja otrok so:

¢ustveno se priblizati otroku, da ima
obcutek, da je oseba na drugi strani
vredna zaupanja in da mu odnos s
storilcem veliko pomenti;

zmanj$ati moznost odkritja;
izvajati nadzor nad otrokom;

otroka pritegniti, da se za¢ne odzivati
na storil¢eve zahteve;

normalizirati neprimerno vedénje in
spolnost ter

otroka prepricati, da je sam privedel do
kon¢nega cilja - spolne zlorabe.

Storilci v stik z otroki obi¢ajno stopijo na
druzbenih omrezjih, aplikacijah za nepos-
redno komunikacijo (Snapchat, Messen-
ger), aplikacijah za deljenje fotografij (In-
stagram), na igralnih platformah, forumih
in klepetalnicah ter se v poznejsih fazah
selijo na bolj zasebne komunikacijske plat-
forme, privedejo pa lahko tudi do sre¢anja
v zivo. Najvec storilcev svoje Zrtve iS¢e na
druzbenih omrezjih, kjer otroci in mla-
dostniki pogosto nekriticno delijo svoje
osebne podatke in sprejemajo prijateljstva
tudi od oseb, ki jih ne poznajo. To se dogaja
tudi zaradi otrokovega laznega obcutka
varnosti; prepri¢an je, da se mu ne more
zgoditi ni¢ neprijetnega, ker je v varnem
zavetju doma.
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Tako kot velja za spolne zlorabe izven sple-
ta, tudi pri spletnem spolnem napeljevanju
ne obstaja tipi¢ni storilec z vnaprej do-
lo¢enimi lastnostmi. Storilci so obi¢ajno
odrasle osebe, ki prihajajo iz razli¢nih po-
klicnih sfer in druzbenih statusov, zato jih
ni lahko identificirati. Bistveno je, da smo
pri prepoznavi storilca raje kot na njegov
poklic, videz, znacaj ali zakonski in mate-
rialni status pozorni na znake, ki predsta-
vljajo tveganje za zlorabo.

Nekateri storilci zelo hitro preidejo k stva-
ri, ne da bi poskusali prikriti svoje namene.
Tako na primer na forumu ali naklju¢no
izbranim stikom v klepetalnici poSljejo
svojo ponudbo: »Je tukaj kaksna punca, ki
bi mi nudila blowjob (50 eur)?« Res je, da
bo ve¢ina odzivov negativna, vendar obsta-
ja moznost, da se v tej mnozici znajde tudi
zapostavljen in osamljen otrok, ki se zaradi
zelje po pozornosti odzove pozitivno, ali
otrok, ki potrebuje denar ali pa niti ne poz-
na pravega pomena tega stavka.

Drugi storilci imajo bolj premisljen nacin
pribliZzevanja in se v stik z otrokom spusti-
jo $ele, ko imajo dodelano strategijo. To so
storilci, ki bodo svojemu spletnemu dopi-
sovalcu pisali prijazna in sladka sporo¢ila
kot na primer: »Tako sem vesel, da lahko
spet klepetava.« Premisljeno bodo izbirali
besede, ob katerih se bo otrok pocutil pri-
jetno.

Odrasle, ki i$¢ejo otroke na spletu, lahko
glede na njihov motiv za tako pocetje raz-
vrstimo v tri skupine:



Iskalci prijateljstva so obi¢ajno odrasle ose-
be, ki se v stiku z drugimi odraslimi po-
¢utijo nelagodno. Morda so osamljeni in
opazajo, da bolje komunicirajo z otroki kot
odraslimi. V nekaterih primerih je ta pojav
lahko posledica manj razvitih intelektu-
alnih sposobnosti. Navezovanje njihovih
stikov z otroki iz Zelje po prijateljstvu niti
ni sporno, teZava nastane, ¢e ima odrasla
oseba poleg prijateljstva z otrokom tudi
spolne interese.

Samozadovoljevalci i§¢ejo stik z otroki na
spletu s ciljem spolne zadovoljitve brez
sre¢anja v zivo, denimo z izmenjavo spo-
ro¢il, v katerih otrokom opisujejo svoje
spolne fantazije in Zelje. V poznejsih fazah
pogovora posljejo svoje gole posnetke ali
posnetke, na katerih se samozadovoljujejo,
ter otroka spodbujajo, naj tudi on naredi
enako. Lahko tudi predlagajo, da pogovor
preselita pred videokamero.

Fizi¢ni zlorabljalci se vedejo podobno kot
iskalci prijateljstva in samozadovoljevalci,
vendar imajo samo en kon¢ni cilj: sre¢anje
z otrokom, ki mu sledi spolna dejavnost z
njim.

Vsak otrok, ki uporablja digitalne tehno-
logije, je lahko Zrtev spletnega spolnega
napeljevanja. Storilci se najbolj osredotoca-

jo na tiste otroke, ki so zaradi dolo¢enih
osebnih ali druzinskih okolisc¢in ranlji-
vej$i oziroma se bolj izpostavljajo tvega-
njem. V zacetnih fazah njunega odnosa, ko
storilec otroka $ele spoznava, Zeli izvedeti,
katere so tiste otrokove Sibke oziroma ran-
ljive tocke, ki jih bo v nadaljevanju lahko
izkoristil za izsiljevanje otroka za intimno
fotografijo.

Otroci, ki so najdovzetnejsi za spletno
spolno napeljevanje:

so osamljeni, imajo nizko samopodobo
in se v svoji druzini ne pocutijo spreje-
to, povezano;

imajo tezave doma, v $oli ali z vrstniki;

digitalne tehnologije uporabljajo nena-
dzorovano;

so vzgojeni v izrazito poslusne osebe, ki
morajo vedno ubogati odrasle;

(8e) niso razvili razumevanja, kaj je
spolnost;

ne znajo interpretirati namenov odra-
slih;

minimizirajo tveganja, ki jih prinasa
splet;

na spletu i$¢ejo ljubezen ali avanturo;
s0 otroci s posebnimi potrebami.

Da bi lazje razumeli, zakaj se nekateri
otroci tako zlahka ujamejo v zanke sple-
tnega spolnega napeljevanja, je treba na
otroka pogledati z vidika njegovih po-
treb. Otrok, ki doma ne dobi pozornosti
in potrditve ter ni nikoli pohvaljen, bo zelo
dovzeten za pozornost in pohvalo drugih
odraslih oseb. Prav tako se bo otrok, ki v
svojem okolju nima vzpostavljenih zdravih
odnosov z odraslimi, s katerimi bi se lah-
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ko pogovarjal o svojih tezavah in dilemah,
zelo razveselil novega odraslega prijatelja, s
katerim bo lahko delil vse, kar ga tezi ali za-
nima (tudi na podroéju spolnosti). Nekate-
ri storilci ponujajo otrokom tudi darila, na
primer nov telefon, s katerim si omogocijo
stik z otrokom.

KAKO POTEKA SPLETNO
SPOLNO NAPELJEVANJE
OTROK

Analize primerov kazejo, da spletno spol-
no napeljevanje v vecini primerov poteka
skozi bolj ali manj enake faze, do razlik
prihaja le v vrstnem redu, po katerem si te
faze sledijo; lahko se zgodi, da se nekatere
faze pokrivajo z drugimi ali da je katera
faza izrazitej$a od drugih.

1. Vzpostavljanje stika z
otrokom

Spletno spolno napeljevanje se obicajno
zatne s fazo vzpostavljanja stika, ko sto-
rilec na druzbenem omrezju i$¢e in izbere
potencialno zrtev. V ta namen vcasih ustva-
ri laZen profil, v katerem navaja o sebi laz-
ne podatke o starosti, spolu, prosto¢asnih
dejavnostih, interesih ipd. S pomocjo po-
sebnih filtrov se lahko celo pretvarja, da je
bistveno mlajsi, kot je v resnici (ve¢ o tem
piSemo na strani 57). Pozanima se o priljub-
ljenih pevcih, trendih oblac¢enja pri mladih,
informacijah s podro¢ja $porta ali o pros-
tocasnih dejavnostih, ki otroka morda za-
nimajo. Njegov cilj je v potencialnih Zrtvah
vzbuditi interes in radovednost. Storilec
se najveckrat predstavi kot moski, vendar
mlajsi, kot je v resnici. V nekaterih primerih
se izdaja tudi za otroka ali odraslo osebo, ki
i$¢e mlade modele, lahko pa tudi za mlado-
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prek spleta




stnika, ki ze dela npr. v modni agenciji kot
model.

2. Pridobivanje zaupanja
otroka

Ko je stik z Zrtvijo vzpostavljen, storilec
preide v naslednjo fazo, tj. pridobivanje
zaupanja otroka. Takrat vzpostavlja zau-
pen odnos z otrokom s pomocjo razli¢nih
mehkih ve$¢in, kot je izrazanje pozornosti,
naklonjenosti, prijaznosti, ljubezni in pri-
znanja. Zanima se za otrokove sanje, Zelje
in tezave, kar je otroku vse¢, saj se nema-
lokrat izkaze, da se je otrok ravno v tistem
obdobju spopadal z neprijetnim stanjem
v $oli, doma ali med vrstniki. Prijateljstvo
med storilcem in Zrtvijo se praviloma
vzpostavlja postopoma, ve¢ dni, tednov ali
celo mesecev. V tem ¢asu storilec poskusa
spoznati otrokove mo¢ne in $ibke tocke, ki
mu bodo sluzile za to, da ga bo lahko pri-
silil oziroma preprical v izdelavo intimnih
datotek oziroma srecanje v Zivo.

3. Ocena tveganja

Pogosto vzporedno z vzpostavljanjem za-
upnega odnosa storilec ocenjuje tveganje
svojega pocetja. Storilec se zaveda, da to,
kar poc¢ne, vodi v morebitna kazniva de-
janja, zato premisljeno izbira dejavnosti,
ki zmanj$ujejo moznost razkritja. Tako na
primer otroku predlaga, da komunikacijo
po tem, ko je zacetni stik Ze vzpostavljen,
preneseta na zasebnej$e (Sifrirane) komu-
nikacijske kanale, kot so SMS, elektronska
posta, Skype, WhatsApp, Viber, Messenger
ali FaceTime. Storilec otroka tudi podrob-
no izprasa o star$ih in skrbnikih, kako se
razume z njimi; zanima ga, kje to¢no je, ko
se pogovarja z njim; ali je sam doma; kje
ima racunalnik; kdo S$e uporablja racu-
nalnik; ali kdo nadzoruje njegove spletne

dejavnosti ipd. Preveri tudi, ali otrok in-
formacije o dejavnostih na spletu zadrzuje
zase ali jih s kom deli.

4, Vzbujanje obcutka, da je
med njima nekaj posebnega

Ce se odnos razvija v za storilca zeleno
smer in ta oceni, da je otrok dovzeten za
izpolnitev njegovih seksualnih nacrtov, bo
uporabil vse svoje tehnike in ve$cine, da se
mu bo $e bolj priblizal in v njem vzbudil
obcutek, da je to, kar se dogaja med nji-
ma, res nekaj posebnega. Storilec posku-
$a otroku prikazati, da je on edina odrasla
oseba v njegovem Zivljenju, ki je vredna
zaupanja, medtem ko se drugi odrasli do
njega vedejo popolnoma napacno, ga ne
razumejo, ne vidijo, kako poseben je, ga
nimajo radi ipd. Storilec otroku v tej fazi
veckrat pove, kako veliko mu pomeni in da
komaj ¢aka, da se bosta lahko spet pogo-
varjala. Vcasih izkori§c¢a tudi zaljubljenost
Zrtve, pri tem ji denimo obljubi skupno Ziv-
lienje, otroke, denar, druzino. Storilec v tej
fazi preveri, ali je otrok Ze pripravljen kaj
narediti po njegovih navodilih, na primer
mu povedati kaj bolj osebnega. Ce ga otrok
zavrne, se storilec navadno odzove zelo
obtozujoce in pokaZe razocaranje, s ¢imer
pri otroku sprozi strah pred zaklju¢kom
odnosa. Zaradi tega otrok pogosto privo-
li v zahteve samo zato, da ohrani odnos s
storilcem.

5. Pogovori o spolnosti

Naslednja faza je odpiranje teme seksu-
alnosti. Pri nekaterih otrocih se to zaradi
njihove radovednosti lahko zgodi Ze precej
zgodaj v procesu spolnega napeljevanja, pri
drugih pa $ele takrat, ko je med storilcem
in zrtvijo vzpostavljeno dovolj trdno zau-
panje. Storilec pogovor o tem navadno za¢-
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ne s sprasevanjem o dosedanjih izku$njah
s spolnostjo ali z vprasanji, ki se nanasajo
na telesni razvoj otroka. Ta vprasanja sto-
rilcu sluzijo za to, da izve, koliko otrok ve
o spolnosti, obenem pa lahko to stanje sto-
rilec izkoristi za »poucevanje« otroka o tej
temi. V vedini primerov pa vprasanja, ki jih
storilec zastavlja otroku, sluZijo njegovemu
doseganju vzburjenosti. Na primer: »Ali
nosis modréek? Ze imas sramne dlacice?«
V tej fazi nekateri storilci posljejo otroku
svoje gole fotografije ali posnetke spolnih
zlorab drugih otrok.

»Poglej, popolnoma normalno je,
da otroci pocnejo take zadeve! Ne
bi tudi ti poskusila, miska? Lahko i
pomagam in obljubim, da ti bo lepo.
Ampak samo, Ce ti zelislk

6. Spolna zloraba prek spleta

Ko storilec vzpostavi zaupen odnos z Zrtvi-
jo in je pogovor o seksualnih temah Ze ste-
kel, se spolno napeljevanje nadaljuje v fazo
spolne zlorabe prek spleta. Storilec bo ver-
jetno predlagal pogovor prek spletne kame-
re ali pa bo izrazil Zeljo po posnetkih otro-
ka v razli¢nih seksualnih polozajih, v¢asih
otroku celo poslje eroti¢no fotografijo, ki
jo je nagel na spletu, in od njega zahteva,
da mu poslje fotografijo, na kateri bo pocel
enako. Ce tega ni storil Ze prej, bo tudi sam
v tej fazi otroku poslal svoje gole posnetke
ali gol poziral pred spletno kamero. Od tu
dalje storilec od Zrtve zahteva vedno ve¢
in vedno hujse posnetke. Ce se za¢ne Zrtev
upirati, se storilec iz prijaznega strica pre-
levi v izsiljevalca, ki da otroku jasno sporo-
¢ilo, kot na primer: »Sleci se do konca, da
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lahko vidim tvoje telo! Ce tega ne storis,
bom vse tvoje fotke objavil na spletu, da
bodo vsi videli, kako lahka si!«

7. Spolna zloraba pri srecanju v
Zivo

Za nekatere storilce je edini cilj srec¢anje
otroka v Zivo, ki mu sledi spolna dejav-
nost. Ce gre za mlajse otroke, storilec otro-
ka na srecanje v Zivo napelje z lazjo oziro-
ma ga zmanipulira, da bosta skupaj pocela
kaj, kar jima je skupno in o ¢emer sta se
Ze pogovarjala, na primer igranje videoi-
ger, kaksne $portne dejavnosti ipd. Sele ko
se vidita, storilec z otrokom na¢ne temo
o spolnosti. Nekateri otroci se ne Zelijo
srecati v Zivo; storilec se na zavrnitev sprva
odzove razumevajoCe, vendar nadaljuje
s poudarjanjem, kako je sre¢anje za njiju
oziroma za njun odnos pomembno. V ve-
liko primerih pa je sre¢anje v Zivo zgolj na-
daljevanje Ze vzpostavljenega prijateljstva;
za te otroke to srecanje ne pomeni sreca-
nja z neznancem, temve¢ z nekom, ki mu
zelo zaupajo. Nekatere Zrtve se v storilce
zaljubijo in z vznemirjenjem pri¢akujejo
to srecanje. Obstajajo pa tudi primeri, ko
storilec otroka nagovori na srecanje z izsi-
lievanjem: »Ce ne prides, bom vse tvoje po-
snetke objavil na spletu!«

8. Ohranjanje kontrole nad
otrokom

Spolni zlorabi obi¢ajno sledi faza, v kateri
storilec z ohranjanjem kontrole nad ot-
rokom zagotovi, da bo ta njuno skrivnost
obdrzal zase. Storilec to doseze na ve¢ na-
¢inov, na primer otroka prepricuje, da se je
med njima zgodilo nekaj zelo posebnega,
Cesar drugi ne bodo mogli razumeti, ali pa
nanj prenese odgovornost, sram in krivdo
za to, kar se je zgodilo med njima. Storilec



lahko otroka tudi preprica, da je to, kar je
naredil, kaznivo in bo, ¢e bo komu kar koli
povedal, kaznovan. Pogoste so tudi groz-
nje, da bo, ¢e bo izdal njuno skrivnost, vse
otrokove posnetke objavil na spletu.

»To si zelela — lahko bi rekla, da
noces. V bistvu si to predlagala ti!
In bilo ti je vSeC.«

otrok ima na ra¢unalniku ali telefonu
fotografije ali posnetke spolne narave,
mogoce mu je te posnetke poslal stori-
lec in so del postopka spolnega napelje-
vanja;

otrok prejema sporo¢ila in klice s $te-
vilk, ki so star§em neznane;

otrok na spletu nenadoma prezivi veli-
ko ve¢ ¢asa kot prej;

otrok prejema darila, ki jih ne zna
pojasniti — obicajno telefon ali kartico
za polnjenje ra¢una;

opazna je sprememba v otrokovem
vedénju;

otrok postane zelo skrivnosten o tem,
kaj po¢ne na spletu, in poskusa prikriti
svoje spletne dejavnosti;

med prijatelji na druzbenih omrezjih ali
med kontakti komunikacijskih apli-
kacij (WhatsApp, Messenger, seznam
kontaktov na telefonu) ima »prijatelje,
ki jih ni Se nikoli srecal.

Slovenska zakonodaja obravnava spletno
spolno napeljevanje otrok v 173. a-¢le-
nu KZ-1 (Pridobivanje oseb, mlajsih od
petnajst let, za spolne namene) in dolo¢a
zaporno kazen za tistega, ki osebo, mlaj-
$o od petnajst let, prek digitalnih tehno-
logij nagovarja za sreCanje z namenom,
da bi z njo spolno obceval ali storil katero
drugo spolno dejanje ali zaradi izdelave
materiala s seksualno vsebino. Da je de-
janje obravnavano kot kaznivo dejanje po
173. a-¢lenu, morajo nagovarjanju slediti
konkretna dejanja za uresnicitev sreca-
nja.

Spletno spolno napeljevanje je torej ka-
znivo, ¢e sta izpolnjena dva pogoja:

1. Zrtev je mlaj$a od petnajst let. Oseba,
ki je starej$a od petnajst let, lahko sama
pristane na spolnost, zato tovrstno
nagovarjanje oseb, starejsih od pet-
najst let, samo po sebi ni kaznivo
dejanje.

2. Nagovarjanju morajo slediti konkretna
dejanja, ki bi lahko omogocila srec¢anje.
Ta konkretna dejanja so na primer do-
govor o dolo¢itvi kraja ali ¢asa srecanja,
razpoznavni znaki za njuno srec¢anje

ipd.

Kaznivo dejanje spletnega spolnega na-
peljevanja otrok lahko v nekaterih pri-
merih preide v druga kazniva dejanja. Ce
med novacenjem oziroma pridobivanjem
osebe, mlajse od petnajst let, storilec dose-
Ze, da nastanejo sporni posnetki, potem bo
prislo do samostojnega kaznivega dejanja
po 176. ¢lenu KZ-1, kamor bo vklju¢eno
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tudi predhodno ravnanje storilca. Ce je
prislo npr. med sre¢anjem do neposredne-
ga spolnega stika med storilcem in osebo,
mlajso od petnajst let, bo to dejanje opre-
deljeno kot kaznivo dejanje oziroma spol-
ni napad na osebo, mlajso od petnajst let,
in sicer po 173. ¢lenu KZ-1, ki vkljuc¢uje
tudi predhodno ravnanje storilca. Ce ne bi
bila uporabljena informacijsko-komunika-
cijska tehnologija med storilcem in Zrtvi-
jo, a bi storilec uporabljal izrazoslovje, ki
bi prizadelo spolno nedotakljivost osebe,
mlajse od petnajst let, bi lahko tudi to de-
janje obravnavali kot kaznivo dejanje po
cetrtem odstavku 173. ¢lena KZ-1.

1. Ob incidentu
Prijava na policijo

Ce obstaja sum spletnega spolnega nape-
ljevanja osebe, mlajse od petnajst let, je
treba dejanje takoj prijaviti policiji, bo-
disi na najblizjo policijsko postajo bodisi
prek spleta/telefona. Pomembno je tudi,
da Zrtev pogovorov s storilcem ne izbrise,
ampak naredi posnetke zaslona celotne
komunikacije, saj bo komunikacija med
storilcem in zrtvijo pomemben dokaz
v preiskovalnem postopku. V¢asih storilec
v dolo¢enih druzbenih omrezjih oziroma
aplikacijah (kot denimo na Snapchatu)
dobi obvestilo, ¢e sogovornik ustvari po-
snetek zaslona pogovora. To ga lahko vodi
vizbris komunikacije. Ce se zelimo izogniti
tej nevarnosti, je ena od moznih resitev, da
Zrtev sporno objavo namesto s posnetkom
zaslona (»screenshot«) posname z drugo
napravo.
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Pomoc¢ otroku

Ob hudi stiski je treba otroku poiskati
strokovno pomo¢. Huda stiska se lahko
pojavi $e posebej, ¢e je bil otrok zaradi
spolnega napeljevanja izpostavljen porno-
grafiji ali drugim eksplicitnim posnetkom
(ve¢ o tem na strani 51).

2. Preventivni programi

Seveda je tako kot pri drugih spletnih tve-
ganjih tudi pri spletnem spolnem napelje-
vanju otrok smiselno vzpostaviti u¢inkovit
preventivni program, ki deluje v smeri pre-
precitve tega kaznivega dejanja. Ozavesc¢a-
nje bi moralo biti izvedeno sistemsko in
vkljucevati otroke, star§e in strokovne
delavce, ki delajo z mladimi. Otroci, mla-
dostniki in star$i morajo vedeti, da je sple-
tno spolno napeljevanje eno od tveganj,
ki lahko otroke doleti na spletu. Vedeti
morajo, kako ga prepoznati in kako ukre-
pati, ¢e do njega pride. Otroci potrebujejo
ves¢ine in znanja, s pomocjo katerih bodo
prepoznali zle namene oseb, s katerimi se
pogovarjajo na spletu, in kritiéno spre-
jemali spletna prijateljstva. Prav tako bi
moralo biti na sistemski ravni izvedeno so-
delovanje razli¢nih partnerjev, vklju¢ujo¢
$ole, vladne sluzbe, policijo ter nevladne in
mednarodne organizacije.



| Spolne zlorabe otrok in mladostnikov na spletu |

Dogovor
pomeni, da se z njim strinja
tudi otrok. Nasvete o tem, kako
pristopiti k tej temi, lahko starsi
najdejo na spletni strani Tocke
osvescanja o varni rabi interneta
Safe.si — www.safe.si, konkretno
tudi v priro¢niku za starSe Vzgoja
za internet®.

Pokazite mu,
da se zanimate za njegov svet.
Opozorite ga na nevarnosti, na
katere lahko naleti na spletu.
Ponudite mu pomoc¢ v primerih,
¢e bi na spletu naletel na kaj, ob
c¢emer se bo pocutil nelagodno.
NajboljSa preventiva je zaupen
odnos z otrokom.

Vprasajte ga,
¢e vam lahko pokaze, kaj na njih
pocne in kaksne ima nastavitve
zasebnosti. Poskrbite, da bodo
nastavitve optimalne. Tudi o tem
se lahko poucite na straneh Safe.
si.

Preverite lahko, ali je na spletu
spoznal kakSne nove prijatelje,
kje (na katerih druzbenih
omrezjih, aplikacijah ..)) jih je
spoznal in o ¢em se z njimi
najpogosteje pogovarja.

Strah, da bo otrok ostal

brez telefona, je eden od glavnih
razlogov, zakaj otroci ne porocajo
starSem o tezavah, s katerimi se
sre¢ajo na spletu. Se posebej za
otroke, ki so v obdobju prehoda
v mladostnistvo, je prisotnost

na spletu pomemben del
oblikovanja njihove identitete in
vzpostavljanja socialne mreze.

Racunalnik naj torej ne bo

v otroski sobi, ampak raje v
dnevnem prostoru oziroma
nekje, kjer imate lahko nadzor
nad spletnimi dejavhostmi
otroka.

Ce se odlogite za uporabo
tovrstnih programov, imejte
v mislih, da niso popolnoma
ucinkoviti pri zasciti otroka in
da so primerni zgolj za mlajSe
otroke.

9 Puschner, M. (2022). Vzgoja za internet. Fakulteta
za druzbene vede, Zalozba FDV.




»Obicajno je tako, da ko je nekdo posiljen in zlorabljen, se zloraba
po doloCenem Casu preneha. Ampak s tem, ko je dal XY te slike na
splet, se moja zloraba Se vedno nadaljuje. Vsi jih lahko vidijo. Ljud-
je jih is¢ejo in prenasajo na svoje naprave. Dan za dnem. Zelijo me
videti zlorabljeno.«

Posnetki spolnih zlorab otrok (ang.
child sexual abuse material ali CSAM)
so vsaka oblika upodobitve spolne
zlorabe mladoletnih oseb. Ta gradiva
so lahko fotografije ali videoposnet-
ki, lahko pa so tudi v besedilni, zvoc-
ni ali kateri drugi obliki. Za vsakim
takim posnetkom je torej prisotna
spolna zloraba otroka. Problematika
posnetkov spolnih zlorab otrok (po-
znana tudi pod pojmom otroska por-
nografija, ki se v stroki opusca zaradi
soglasja k dejanju, ki lahko pomen-
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sko izhaja iz besede pornografija) je
v Cloveski zgodovini sicer ze dolgo
prisotna, do njenega velikega razma-
ha pa je prisSlo z razvojem internetain
digitalne tehnologije. Storilci lahko s
pomocjo tehnologije do teh posnet-
kov enostavno dostopajo in si jih iz-
menjujejo, jih shranjujejo, trgovanje
z njimi je hitrejse, lazje in bolj anoni-
mno, njihova produkcija pa enostav-
nejsa. Posnetki so lahko izdelani in
nalozeni na splet v eni drzavi, ze nas-
lednji trenutek pa so dostopni komur
koli na svetu.

10 Simbol XY stoji namesto imena storilca.



DEJSTVA:

Trgovanje s posnetki spolnih
zlorab otrok dosega ve¢ milijard
vredno industrijo po celem svetu.
Zgolj prijavna tocka ameriske
organizacije NCMEC, CyberTipline,
je leta 2022 prejela 32 milijonov
prijav posnetkov spolne zlorabe
otrok.

V vsakem trenutku je na spletu
prisotnih ve¢ kot 750.000
storilcev, Ki si ogledujejo
posnetke zlorab.

Vsak teden je na splet nalozenih
na tisoce novih fotografij ali
videoposnetkov.

Dnevno je izvedenih veé 100.000
spletnih iskanj posnhetkov
spolnih zlorab otrok.

Storilci imajo zbirke, Ki

zajemajo tudi ve€ kot milijon
posnetkov spolnih zlorab otrok
pri posameznem storilcu.

Primer: Slika, ki prikazuje Stiriletno
puncko, oblec¢eno v plenice, je bila
deljena 800.000-krat.

V vecini primerov so storilci,

ki izdelujejo posnetke spolnih
zlorab otrok, zrtvam poznani:

37 % storilcev je druzinskih

Clanov zrtev, 36 % storilcev pa je
znancev.

Trendi kazejo, da posnetki
prikazujejo vedno bolj nasilne
prizore, otroci na posnetkih pa so
vedno mlajsi.

V Sloveniji kaznivost gradiv, ki vkljucuje-
jo mladoletne osebe, obravnavata drugi in
tretji odstavek 176. ¢lena Kazenskega zako-
nika:

(2) Kdor s silo, groznjo, preslepitvijo, preko-
racitvijo ali zlorabo pooblastil, novacenjem,
nagovarjanjem ali zaradi izkoriscanja nave-
de, pridobi ali spodbudi mladoletno osebo
za izdelavo slik, avdiovizualnih ali drugih
predmetov pornografske ali drugacne se-
ksualne vsebine, za sodelovanje v porno-
grafski ali drugacni seksualni predstavi ali
kdor taki predstavi vedoma prisostvuje, se
kaznuje z zaporom od Sestih mesecev do os-
mih let.

(3) Enako kot v prejsnjem odstavku se kaz-
nuje, kdor zase ali za drugega pridobiva,
izdela, razsiri, proda, uvozi, izvozi ali
drugace ponudi pornografsko ali drugac-
no seksualno gradivo, ki vklju¢uje mlado-
letne osebe ali njihove realisticne podobe,
ali kdor poseduje tako gradivo, pridobi
dostop ali namerno dostopa do takega gra-
diva s pomocjo informacijskih ali komuni-
kacijskih tehnologij, ali razkriva identiteto
mladoletne osebe v takem gradivu.

Kaznivo je
do po-
snetkov spolnih zlorab otrok.

Izdelovanje posnetkov spolnih
zlorab otrok

Izdelovanje posnetkov spolnih zlorab otrok
navadno vklju¢uje spolno zlorabo mlado-
letne osebe, ki je video ali slikovno doku-
mentirana. Storilec lahko mladoletno osebo
pridobi za izdelavo gradiva na ve¢ nacinov,
in sicer s: silo, groznjo, preslepitvijo, zlorabo
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pooblastil, novacenjem ali izkori§¢anjem.

Posedovanje posnetkov
spolnih zlorab otrok

Posedovanje posnetkov spolnih zlorab ot-
rok pomeni, da ima storilec na svojem ra-
¢unalniku, telefonu, tablici ali na drugih
napravah in medijih za masovno shranje-
vanje podatkov (storitve v oblaku, zunanji
disk, USB-klju¢, zgosc¢enka ipd.) shranje-
ne posnetke spolnih zlorab otrok. Stori-
lec lahko tovrstno gradivo shranjuje tudi
v drugih, analognih oblikah, npr. v obliki
natisnjenih fotografij, na video kasetah ali
v besedilni obliki. Ce storilec s spleta pre-
nasa posnetke spolnih zlorab otrok, se tudi
to obravnava kot posedovanje.

Posredovanje posnhetkov
spolnih zlorab otrok

Posredovanje posnetkov spolnih zlorab
otrok drugim osebam pomeni, da storilec
posnetke, ki jih sam poseduje, posreduje
nekomu drugemu. To lahko naredi pro-
ti placilu, za izmenjavo (za svoje posnet-
ke prejme posnetke, ki jih imajo drugi),
za pridobitev bonitet med somisljeniki
(npr. ¢lanstvo v klubu zbirateljev teh po-
snetkov), za pridobitev navodil za izvr-
Sitev spolnih zlorab otrok, za izmenjavo

»lzmenjavali smo si slikice, tako kot
se na primer izmenjujejo bejzbol
karte. Ob zbiranju je bilo prisotno
tudi neko vznemirjenje. Cilj ti je bil,
da imas popolno zbirko, kot zelis na
primer imeti popolno zbirko znamk.«
(zbiralec posnetkov spolnih zlorab
otrok)
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smernic za izognitev odkritju in kazenske-
mu pregonu ipd. Izmenjava poteka prek
P2P-omrezij (npr. BitTorrent, eMule,
Gnutella, Gigatribe idr.), prek skritih
omrezij (Deep web, TOR network) ali prek
druzbenih omreZij, forumov, blogov ipd.

Namerno dostopanje do
posnhetkov zlorab otrok

Namerno dostopanje do posnetkov zlorab
otrok vkljucuje iskanje tovrstnega gradiva
prek interneta in povezovanje z drugimi
storilci s pomod¢jo informacijskih in komu-
nikacijskih tehnologij z namenom pridobi-
tve posnetkov spolnih zlorab otrok. Vsak,
ki nac¢rtno gleda te posnetke in dostopa do
njih z namenom zadovoljitve svojih spol-
nih potreb, je zlorabljalec.

Izkljuc¢evanje kaznivosti
izdelave in posredovanja

Izdelava gradiva spolne narave ni nujno
kazniva, ¢e ga je posnela ali izdelala sama
mladoletna oseba. Podobno bi lahko velja-
lo, ¢e taks$no gradivo nastane s privolitvijo
(vseh) udelezenih mladoletnih oseb med
spolnim aktom, toda pod pogojem, da je
gradivo izdelala v spolnem aktu udelezena
mladoletna oseba s svojim vrstnikom. Prav
tako dejanje praviloma ni kaznivo v prime-
rih, ko mladoletna oseba lastne posnetke
spolnega akta ali svoje golo poziranje, ki
ga sama posname, prostovoljno posredu-
je drugi osebi. Problemati¢na pa je lahko
Ze sama posest tega gradiva pri tretji osebi
ali ko je taksno gradivo uporabljeno kako
drugace (npr. z izsiljevanjem, zahtevami
po spolnih odnosih, z obrekovanjem, pri
predvajanju tretji osebi ipd.).



V svetu so uveljavljene razli¢ne klasifikaci-
je, ki uvri¢ajo posnetke spolnih zlorab ot-
rok v kategorije glede na resnost posnetka.

V Sloveniji je posest posnetka kazniva, ce
izpolnjuje naslednje pogoje:

prikaz ali opis nedvoumnega spolnega
dejanja;

v spolnem dejanju je vklju¢en otrok
(mladoletna oseba, mlajsa od 18 let)
ali njegova realisti¢na podoba (sem

spadajo tudi razne fotomanipulacije
resni¢nih mladoletnih oseb).

Véasih lahko tr¢imo ob mejne primere,
za katere ni vselej popolnoma jasno, ali
gre za spolno zlorabo otrok. Med taksne
primere se na primer uvr$cajo posnetki,
ki prikazujejo petletnega otroka, ki po-
zira v spodnjem perilu; 17-letno dekle,
ki pozira v eroti¢nih pozah in eroti¢nem
perilu; animirani filmi, risanke, poznane
pod pojmom anime ali hentai, iz katerih je
razvidno, da gre za prikaz spolnega akta,
v katerega je vkljucen otrok; nadalje tudi
posnetki golega otroka na plazi ipd. Vsi ti
primeri, ¢eprav so na prvi pogled morda
popolnoma nedolzni, imajo lahko temnej-
$e ozadje in namene, zato jih vedno, ¢e na-
letimo nanje, posredujemo policiji.

Posnetke spolnih zlorab otrok lahko gle-
de na njihovo naravo in resnost posnetka
razvr§¢amo v razli¢ne kategorije. Med bolj
poznanimi klasifikacijami je COPINE
klasifikacija posnetkov, ki je ena prvih
klasifikacij in predstavlja osnovo drugim
klasifikacijam, ob ¢emer uposteva njihov

cilj, namen, uporabno vrednost in zako-
nodajo. V Sloveniji §e nimamo uveljavljene
tovrstne klasifikacije.

Na prijavni to¢ki ameri$ke organizacije
NCMEC, CyberTipline, opazajo, da po-
snetki spolnih zlorab otrok postajajo vse
skrajnejsi''. Storilci vse pogosteje zahte-
vajo, da se otroci posnamejo pri izvajanju
doloc¢enih spolnih dejanj z uporabo videa
ali prek storitev neposrednega spletne-
ga prenosa, ki jih je mogoce posneti prek
zaslona. Navodila vklju¢ujejo skrajne pra-
kse, kot so zahteve po samoposkodovanju,
spolni zlorabi hi$nih ljubljen¢kov ali dru-
gih mlajsih otrok, pri ¢emer storilec grozi,

.....

storile vsega, kar zahteva.

DEJSTVA:

¢ vec€ kot 80 % posnetkov spolnih
zlorab otrok vklju€uje penetracijo;

¢ vec kot 70 % posnetkov prikazuje
spolno dejanje med odraslo osebo
in otrokom;

¢ 20 % posnetkov vkljuc¢uje mucenje
ali vezanje otroka.

11 National Center for Missing & Exploited Children
(2022). CyberTipline 2022 Report.
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COPINE klasifikacija zbirk posnetkov!?

10
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Neeroticni in neseksualni posnetki otrok v
kopalkah, spodnjem perilu ipd., iz komercialnih
virov ali druzinskih albumov. Posnetki, ki prikazujejo
otroke med obicajno igro, pri tem pa vsebina

ali organiziranost posnetkov pri zbiralcu kazeta

na neprimernost.

Posnetki golih ali pol golih otrok v urejenih
nudisti¢nih okoljih, pridobljeni na zakonit nacin.

Na prikrit nacin pridobljeni posnetki otrok na
igralnih obmogjih ali drugih varnih obmogjih;
posnetki prikazujejo razlicne stopnje golote.

Posnetki otrok, ki morajo namerno pozirati,

pri c¢emer so popolnoma ali delno obleceni ali goli
(kjer kolicina, kontekst in organizacija posnetkov
nakazujeta na spolni interes).

Posnetki otrok, ki morajo popolnoma ali delno
obleceni ali goli namerno pozirati v seksualnih
polozajih ali polozajih, ki izzovejo vzburjenje.

Prikazovanje genitalij; pri tem so otroci popolnoma
obleceni, delno obleceni ali goli.

Spolna dejavnost med otroki ali
samozadovoljevanje otroka brez vkljucevanja
odraslih oseb.

Spolni napad odraslega nad otrokom, dejanje
vkljuc€uje dotikanje s prsti, brez penetracije.

Spolni napad odraslega/-ih oseb nad otrokom/-kKi,
ki vkljucuje penetracijo, masturbacijo, oralni spolni
odnos.

a) Posnetki, ki prikazujejo otroka, ki je zvezan,
privezan, pretepen, bican ali kako drugace
izpostavljen neCemu, kar povzroca bolecino.
b) Posnetki, kjer je v spolno zlorabo otroka
vkljuc¢ena zival.

Nakazovanje

Nudizem

Erotika

Poziranje

Eroticno poziranje

Eksplicitno
eroti¢no poziranje

Eksplicitna
spolna dejavnost

Napad

Krut napad

Sadizem/
bestialnost

12 Taylor, M., Holland, G., in Quayle, E. (2001). Typology of Peadophile Picture Collections.

The Police Journal, 74(2), 97-107.



Storilec je vsak, ki:
izdeluje posnetke zlorab otrok;
poseduje posnetke zlorab otrok;

posreduje posnetke zlorab otrok
drugim ali/in

namerno dostopa do posnetkov zlorab
otrok.

Oseba, ki je mlajsa od Stirinajst let, ne
more biti storilec kaznivega dejanja, zato
ne more odgovarjati za svoja dejanja, tudi
e izdeluje, poseduje, posreduje ali namer-
no dostopa do posnetkov spolnih zlorab ot-
rok. Ta otrok bo najverjetneje obravnavan
kot Zrtev kaznivega dejanja in bo deleZen
strokovne pomodi, saj je bil izpostavljen
pornografskemu gradivu, ki utegne $kodo-
vati njegovemu celostnemu razvoju. Ce je
oseba stara od $tirinajst do osemnajst let, jo
zakonodaja obravnava kot storilca, vendar
je glede na njeno starost obravnava ustre-
zno (pravno) prilagojena za mlajse mlado-
letnike (Stirinajst in petnajst let) in starejse
mladoletnike ($estnajst in sedemnajst let).

Na britanski to¢ki za pomo¢ uporabnikom,
ki Zelijo prenehati gledati posnetke spolnih
zlorab otrok, The Stop it Now!", so ob ve-
likem povecanju zanimanja za njihove sto-
ritve (v letu 2021 je namre¢ v stik z njimi
stopilo 165.000 uporabnikov - kar dvakrat
vel kot leto poprej) izpostavili, da so Ste-
vilni od uporabnikov, ki so jih kontaktira-
li, sprva obiskovali legalne pornografske

13 Stop It Now! UK and Ireland. (2022). Isolation,
unemployment and escalating pornography habits
contribute to a record rise in people seeking help to
stop viewing sexual images of children.

»Gledanje takega materiala te motivi-
ra, da zacnes delati tudi druge stvari.
Bolj kot sem gledal te posnetke, bolj
mocno sem si zelel imeti spolni od-
nos z otrokom.«

portale, nato pa zacutili potrebo po eks-
tremnej$ih vsebinah.

Po raziskavi finske nevladne organizaci-
je Protect Children™, je veéina tistih, ki
si na spletu ogledujejo posnetke spolnih
zlorab otrok, to zacela poceti ze, ko so bili
sami otroci. Priblizno 70 % anketirancev je
povedalo, da so bili, ko so se prvi¢ srecali s
posnetki spolnih zlorab otrok, tudi sami $e
mladoletni, 39 % pa jih je bilo starih tri-
najst let ali manj. Raziskovalci kot enega
od moznih razlogov vidijo to, da imajo vse
mlajsi in mlajsi otroci dostop do pornogra-
fije in podobnih zanje skodljivih vsebin'.

14 Insoll, T., Ovaska, A., & Vaaranen-Valkonen, N.
(2021). CSAM Users in the Dark Web: Protecting
Children Through Prevention (Suojellaan Lapsia ry.
ReDirection Survey Report). Suojellaan Lapsia ry.

15 SafeToNet Foundation. (2021). Safeguarding
Podcast: CSAM Users in the Dark Web with Tegan
Insoll & Anna Ovaska.
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Klasifikacija storilcev?¢

Brskalec

Zasebni ustvar-
jalec posnetkov

Aktivni iskalec

Nezavarovani
zbiralec

Zavarovani
zbiralec

Spolni
napeljevalec

Fizicni
zlorabljalec

lzdelovalec

Posredovalec

16 Krone. (2004). A typology of online child pornography offending. Trends and issues in crime

Na sporno stran sicer zaide nevede,
vendar najdeno vsebino shrani z
zavedanjem tega dejanja.

Ustvarja tekste ali digitalne podobe za
svojo zasebno rabo.

Aktivno iS¢e posnetke s pomocjo
odprtih in dostopnih brskalnikov.

Aktivno iSce in zbira posnetke s
pomocjo P2P-omrezij.

Aktivno iS¢e posnetke, vendar zgolj
prek varnih omrezij. Sindrom zbiratelja
in izmenjava materiala kot vstopni
p0go;j.

Navezuje spletni stik z enim ali vec
otroki. Storilec lahko iS¢e posnetke na
enega od zgoraj opisanih nacinov in jih
uporablja kot pripomocek za izvedbo
zlorabe.

Zlorablja otroke za zadovoljitev

svojih lastnih fantazij in to morda tudi
posname za svojo lastno uporabo. I5¢e
posnetke na enega od zgoraj opisanih
nacinov in jih uporablja kot pripomocek
za izvedbo zlorabe.

Posname zlorabe, ki jih izvaja on sam
ali jin izvajajo drugi zlorabljalci, ali

pa zahteva od otroka, da mu poslje
svoje posnetke; to po¢ne za namen
distribucije in za zadovoljitev lastnih
fantazij.

Posilja posnetke storilcem iz zgornjih
kategorij za namen finan¢ne koristi ali
za dopolnitev svoje zbirke.

and criminal justice, 279.
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Posredna - brez stika
z otrokom.

Posredna - brez stika
z otrokom.

Posredna - brez stika
z otrokom.

Posredna - brez stika
z otrokom.

Posredna - brez stika
z otrokom.

Neposredna.

Neposredna.

Neposredna.

Neposredna.



Storilec, ki ima na svojem ra¢unalniku
ogromno posnetkov, ki prikazujejo spolne
zlorabe otrok, ni nujno tudi storilec drugih
oblik spolnih zlorab otrok. Vendar pa je
gledanje teh posnetkov lahko mocan de-
javnik tveganja za izvrsitev spolnih zlorab
pri tistih posameznikih, ki so bili v prete-
klosti sami izpostavljeni spolni devianci
in spolni agresiji. Po raziskavi organizacije
Protect Children", v kateri so sodelova-
li posamezniki, ki si ogledujejo posnetke
spolnih zlorab otrok, so ti izpostavljeni
visokemu tveganju povzroditve drugih ka-
znivih dejanj spolnega nasilja nad otroki.
Kar 37 % respondentov je v anketi namre¢
odgovorilo, da so potem, ko so si ogledo-
vali posnetke spolnih zlorab, skusali priti
v stik z otroki na internetnih platformah.

Motivi storilcev

Storilci uporabljajo posnetke spolnih zlo-
rab otrok iz razli¢nih vzgibov:

z namenom spolnega vzburjenja in
zadovoljitve;

z namenom zmanj$anja ob¢utljivosti
do bolecine, ki jo doZivljajo otroci na
posnetkih;

za izsiljevanje Zrtve, da ne bi spregovo-
rila o zlorabi;

zaradi dobicka;

zaradi normalizacije spolnega interesa
do otrok;

otrokom jih kazejo kot dokaz, da je
spolni stik med otroki in odraslimi
nekaj obic¢ajnega;

17 Vaaranen-Valkonen, N., Ovaska, A., Insoll, T,
Sandvik, M., & Leivo, K. (2022). Online Crimes
of Sexual Violence Against Children in Finland:
Statistics on Crimes and Perpetrators. Protect
Children/Suojellaan Lapsia ry.

delijo jih z drugimi storilci, v¢asih
tudi z namenom izmenjave za druge
slike ali videoposnetke.

Analiza 43.597 otrok, ki so bili na posnet-
kih spolnih zlorab otrok®, je pokazala, da
je bilo glede na starost Zrtev:

50 % otrok mlajsih od osem let;
29 % otrok starih od osem do enajst let;

15 % otrok starih od enajst do dvanajst
let (deklice) oziroma od dvanajst do
$tirinajst let (de¢ki);

6 % otrok starih od dvanajst do
Sestnajst let (deklice) oziroma od $tiri-
najst do petnajst let (decki);

0,3 % otrok starih od $estnajst do
sedemnajst let (deklice) oziroma od
petnajst do Sestnajst let (decki).

Glede na spol je bilo na posnetkih 80 %
deklic in 20 % deckov.

Zrtve so v veini primerov spolno zlora-
bljene s strani oseb, ki jih poznajo. Za ot-
roka je zelo hudo Ze to, da je bil zlorabljen,
dejstvo, da je bila njegova zloraba posneta
in razdirjena po spletu, pa zlorabi doda Se
dodatno razseznost.

Posledice, ki jih utrpijo zrtve

Izkus$nje kaZejo, da imajo Zrtve spolne
zlorabe na spletu podobne simptome
kot tisti otroci, ki so bili fizi¢no spolno
zlorabljeni. Zrtve lahko razvijejo motnje
hranjenja, izérpanost, navidezno zrelost,

18 Canadian Centre for Child Protection. (2016).
Child sexual abuse images on the internet. A
Cybertip.ca Analysis.
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agresijo, depresijo, posttravmatski stre-
sni sindrom, nizko samopodobo, obc¢utke
sramu, obcutke krivde, tesnobo in $tevilne
druge. Znaki se pri razli¢nih otrocih raz-
licno kazejo in ni enotnega »seznama« zna-
kov, ki nam bi nakazovali, da je otrok Zrtev.
Simptomi se lahko pojavijo kot samostoj-
ni ali v kombinaciji z drugimi simptomi.

»Wsak dan svojega zivljenja zivim

v neprestanem strahu, da bo kdo
videl moje slike, me prepoznal in da
bom ponovno ponizana. Boli me, ko
pomislim, da nekdo gleda te slike, da
gleda mene, ko sem bila zgolj majhna
puncka, zlorabljena za potrebe sne-
manja. Zelim si, da bi se lahko vse
izbrisalo. Zelim si, da bi se vse to pre-
nehalo. Vendar sem nemocna, tega
ne morem ustaviti, tako kot nisem
mogla ustaviti njega. Ko so odkrili,
kaj je naredil, sem Sla na terapijo in
mislila, da bom Sla Cez to. Zelo sem
se motila. Z odrasCanjem se mi je
celotno razumevanje vsega, kar se
je dogajalo, samo Se bolj razjasni-

lo. Moje zivljenje in moji obcutki so
sedaj tezji, saj se zloraba pravzaprav
nikoli ni in se tudi nikoli ne bo kon-
Cala. Tezko je opisati, kako je biti v
polozaju, ko ves, da v vsakem trenut-
ku in kjer koli nekdo gleda slike tvoje
zlorabe, ko si bil Se majhen otrok, in
ob tem Cuti neko bolno vznemirjenje.
Pocutim se, kot bi bila zlorabljena
znova in znova.« (odlomek iz priceva-
nja sedaj ze odrasle zrtve)

2

Pri tem je treba vedeti, da ni nujno, da bo
vsak zlorabljen otrok kazal znake zlorabe;
simptomi se namre¢ lahko pokazejo $ele
pozneje in pri vsakem otroku drugace. Ne-
kateri zlorabljeni otroci se pravzaprav lah-
ko celo namerno trudijo kazati navzven, da
je vse v redu in da ne potrebujejo nobene
pomoci.

Tvegano vedénje na spletu in samodestruk-
tivno vedénje sta pogosto nacina, s kateri-
ma zlorabljen otrok skusa obvladati tesno-
bo. Obc¢utki sramu, krivde in tesnobnost
so zelo pogosti simptomi pri otrocih, ki so
bili zrtve spolne zlorabe, povezane s sple-
tom. Pogosto je ob¢utek sramu, ki ga otroci
Cutijo zaradi svojih starSev, za Zrtve celo
bolj bole¢ od same zlorabe. Pocutijo se ne-
umno in prepri¢ani so, da so s tem deja-
njem razocarali svoje star$e ter da so sami
odgovorni za zlorabo. Glede dejstva, da je
njihova zloraba posneta in da ti posnetki
obstajajo, sta pri zrtvah opazena dva mo-
7na odziva: ali so popolnoma okupirane z
dejstvom, da je te posnetke mogoce v vsa-
kem trenutku najti na spletu, ali pa o tem
sploh ne Zelijo razmisljati.

KAKO UKREPATI

1. Prijavite posnetke spolnih
zlorab otrok

Ce na spletu naletite na posnetke otrok, za
katere domnevate, da bi lahko bili kazni-
vi, jih prijavite policiji ali oddajte anoni-
mno prijavo prijavni tocki Spletno oko
na www.spletno-oko.si. Prijavna toc¢ka bo
prejeto prijavo posredovala policiji. Prav
tako je treba podati prijavo policiji, ¢e su-
mite, da ima nekdo posnetke spolnih zlo-
rab otrok shranjene na svojih napravah.



sprejema anonimne prijave posnetkov spolnih zlorab otrok;

hitro in uc€inkovito obravnava prejete prijave;

ozavesca javnost o spolnih zlorabah otrok na internetu;

organizira letne strokovne posvete o spolnih zlorabah otrok na internetu.

Policija bo zacela postopek preiskovanja
domnevnega kaznivega dejanja, ki obse-
ga zavarovanje spletnih strani s posnetki,
mednarodno sodelovanje z organi pregona
v drugih drzavah, identifikacijo oseb, ki so
na posnetkih, ipd. Vloga policije, tozilstva
in sodis¢a je, da zbirajo dokaze o domnev-
ni zlorabi in jih preucujejo ter sankcioni-
rajo povzrocitelja, kadar je dokazov dovolj.

2. Prijavite spolno zlorabo
otroka

Za vsakim posnetkom spolne zlorabe ot-
roka je dejanska spolna zloraba otroka.
Ce naletite na posnetke spolnih zlorab, na
katerih so otroci, ki jih poznate oziroma
domnevate, da gre za slovenske otroke, to
nemudoma sporocite policiji. Lahko se
zgodi tudi obratno, da boste najprej sezna-
njeni s spolno zlorabo otroka, Sele pozneje
pa se bo izkazalo, da je bila ta spolna zlora-
ba tudi posneta. V obeh primerih je treba
dejanje prijaviti. Spolno zlorabo lahko pri-
javi vsak, ki jo je zaznal (Zrtve, starsi, sve-
tovalni delavci, sorodniki, zdravniki ...).
O sumu, da se je spolna zloraba zgodila,
lahko obvestimo center za socialno delo
ali pa se obrnemo neposredno na policijo.
Pri preiskavi spolne zlorabe sodeluje ve¢je
$tevilo ljudi in institucij (policija, toZilstvo,
sodis¢e ...). V okviru postopka policija
mogoce opravi tudi razgovor z otrokom.

Policija po vseh zbranih obvestilih in
dokazih na pristojno drzavno toZilstvo
poda kazensko ovadbo zoper osumljenca.
Ce policija ne more potrditi suma storitve
kaznivega dejanja, na pristojno tozilstvo
poda porocilo. V nadaljevanju postopek
vodi in usmerja tozilec, ki po potrebi pred-
laga uvedbo preiskave. Ta se vodi pred
preiskovalnim sodnikom, ki uvede prei-
skavo in izvaja tiste dokaze, ki jih predla-
gajo tozilstvo ali druge osebe, ki sodelujejo
v predkazenskem postopku. Ob zaklju¢ku
preiskave zadevo poslje nazaj tozilstvu,
ki se odlo¢i, ali bo vlozilo obtozni pred-
log zoper osumljenca ali pa bo ovadbo
zavrglo, torej kazenskega postopka ne bo
nadaljevalo.”

3. Otroku prisluhnite in mu
ponudite oporo

Ce sumite na spolno zlorabo pri otroku, je
pomembno, da se z otrokom o tem pogo-
vorite. Ce otrok o spolni zlorabi spregovo-
ri sam, pustimo, da pove, kolikor zmore.
Damo mu odprt prostor, da lahko izrazi,
kar Zeli, in sicer na nacin, ki ga je izbral.
Ne prekinjamo ga, temve¢ mu pridemo
nasproti na miren in razumevajo¢ nacin.

19 Hrovat, T., Cobec S., Strle, K. (2016). Preprecevanije
in prepoznavanje spolnih zlorab otrok : najpogostejsa
vprasanja in odgovori nanje. Ljubljana: Drustvo za

nenasilno komunikacijo.
/s



Lahko ga kaj povprasamo, vendar smo pa-
zljivi, da ga ne za¢nemo zaslisevati. Namen
prvega pogovora ni pridobivanje ¢im ve¢
dejstev o zlorabi, temve¢ podpora otroku,
ki je kon¢no zbral pogum, da spregovori
o svoji zelo tezki izku$nji. Uporabljajmo
enake izraze kot otrok. Ce sam na primer
govori o lul¢ku, uporabimo to besedo tudi
mi. Pri pogovoru je pomembno tudi to, da
poskusimo sporociti, kar bi moral slisati
vsak otrok, ki je bil zlorabljen:

« Verjamem ti.
«  Zaditil te bom.

+ Pogumen si, da si povedal,
kaj se ti je zgodilo.

+ Nisi ti kriv.
+ Pravje, da si povedal.
+ Zelo mi je zal, da se ti je to zgodilo.

+ Naredil bom vse, kar je v moji modi,
da se to ne bo ve¢ zgodilo.

« Dobra oseba si. Rad te imam.?

Vec o problematiki spolnih zlorab
otrok si lahko preberete v publikaciji
Drustva za nenasilno komunikacijo

20 Hrovat, T, Cobec, S., Strle, K. (2016).
Preprecevanje in prepoznavanje spolnih zlorab otrok :
najpogostejsa vprasanja in odgovori nanje. Ljubljana:
Drustvo za nenasilno komunikacijo.
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4. Otroku ponudite
psihosocialno pomoc¢

Ce menite, da otrok potrebuje strokovno
pomo¢ pri premagovanju posledic zlorabe,
se lahko obrnete na razli¢ne organizacije in
institucije, ki delujejo na podro¢ju obrav-
nave spolnih zlorab. Prav tako se lahko
nanje obrnete, Ce ste v stiku z otrokom, ki
je dozivel spolno zlorabo, a ne veste, kako
ukrepati.

Drustvo za nenasilno komunikacijo

Telefon: 01 4344 822, 031 770 120,
051 332 776, 030 423 424

E-posta: info@drustvo-dnk.si
Spletna stran: www.drustvo-dnk.si

Drus$tvo za nenasilno komunikacijo po-
nuja programe tako za osebe, ki so nasilje
dozivele (svetovanje, spremstvo, zagovor-
nistvo, varna hisa, delavnice ...), kot tudi
za osebe, ki nasilje povzrocajo (trening so-
cialnih ve$¢in ...). Eden od programov je
tudi Svetovalnica za Zrtve spolnega nasilja,
kamor se lahko obrnejo osebe, ki so spolno
nasilje doZivele, ali osebe, ki imajo kakr$no
koli vprasanje, povezano s spolnim nasi-
ljem. Vsi omenjeni programi so brezpla¢ni.

Zdruzenje za moc¢

Telefon: 041 204 949, 080 2880
E-posta: info@zamoc.si
Spletna stran: www.zamoc.si

Pomo¢ in podpora ZdruZenja za mo¢ sta
namenjeni vsem osebam, ki:

+ so imele izkusnjo spolne zlorabe v



otro$tvu ali mladosti;

so dozivele spolno nasilje partnerja,
sorodnika, znanca, sodelavca ali druge
osebe;

zelijo zag¢ititi otroka, mladostnika ali
odraslo osebo pred spolno zlorabo;

se spopadajo z drugimi oblikami nasilja.

ZAVOD EMMA,
Center za pomo¢ zZrtvam nasilja

Telefon: (01) 4254 732;

brezplacna telefonska stevilka -
krizni telefon: 080 2133

E-posta: zavod.emma@siol.net
Spletna stran: www.zavod-emma.si

Zavod EMMA nudi strokovno in brezpla¢-
no pomo¢ otrokom, mladostnicam in mla-
dostnikom ter zenskam Zrtvam nasilja. V
okviru programa Center za pomoc¢ Zrtvam
nasilja je na voljo:

telefonsko svetovanje v primerih nasilja
(dosegljivi so vsak delovni dan od 8.00
do 15.00. ure, na brezpla¢ni telefonski
stevilki pa vsak dan tudi med 18. in 21.
uro)

svetovalna pomoc¢ preko elektronske
poste

individualno svetovanje osebam z izku-
$njo nasilja (po predhodnem telefon-
skem dogovoru)

individualna pomo¢ otrokom in mla-
dim z izkusnjo nasilja,

skupina za samopomoc¢ za Zenske,
dekleta z izku$njo nasilja,

socialno zagovorni$tvo za osebe z izku-
$njo nasilja,

spremstvo Zrtev nasilja na institucije.

Vsa pomo¢, ki jo nudijo, je anonimna in
brezpla¢na.

Drustvo Klju¢ - center za boj proti
trgovini z ljudmi

Telefon: 080 1722
E-posta: info@drustvo-kljuc.si
Spletna stran: www.drustvo-kljuc.si

Podroc¢je dela: preprecevanje trgovanja z
ljudmi in podpora osebam z izku$njo tr-
govanja z ljudmi (v kontekstu mladostni-
kov gre predvsem za pridobivanje otrok in
mladih za prostitucijo, izkori§¢anje prosti-
tucije, prisilne poroke, prisilno delo, silje-
nje v izvrSevanje kaznivih dejanj, prisilno
beracenje).

Logout

Telefon: 080 7376

E-posta: info@logout.si

Spletna stran: www.logout.si
Hacquetova ulica 1 a, 1000 Ljubljana
Izpostave:

Izola - Ljubljanska ulica 22, 6310 Izola;
Celje — Ulica XIV divizije 14, 3000 Celje;
Kranj — Cankarjeva ulica 3, 4000 Kranj.

Podro¢je dela: zdravljenje digitalnih zasvo-

jenosti in psiholoska pomo¢ Zrtvam sple-
tnega nasilja.
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Drustvo SOS telefon

Telefon: 080 11 55
E-posta: drustvo-sos@drustvo-sos.si
Spletna stran: www.drustvo-sos.si

Namen drustva je nuditi osebam, pred-
vsem Zenskam in otrokom, ki doZivljajo
nasilje, podporo na poti iz nasilja. Hkrati
je namen tudi izobraZevati in ozave$cati
o nasilju ter o nesprejemljivosti nasilja.

TOM telefon

Telefon: 116 111
E-posta: tom@zpms.si
Spletna stran: www.e-tom.si

Telefon za otroke in mladostnike je
brezplatno na voljo mladim, ki imajo
kakrsne koli tezave in se Zelijo o njih po-
govoriti, saj je odras¢anje ze samo po sebi
burno obdobje, ki prinasa toliko spre-
memb, da vsak otrok in mladostnik pot-
rebuje priloznost, da se o njih spros¢eno
pogovori. Na spletni strani www.e-tom.
si lahko otroci in mladostniki postavijo
vprasanje tudi prek spletnega obrazca ali v
spletni klepetalnici.

Svetovalni center za otroke,
mladostnike in starSe Ljubljana

Telefon: (01) 5837500
E-posta: info@scoms-lj.si
Spletna stran: www.scoms-lj.si

Svetovalni center za otroke,
mladostnike in starse Istre

Telefon: (05) 626 23 10, 031 388 591
E-posta: info@svetovalnicenter.si
Spletna stran: www.svetovalnicenter.si

Svetovalni center za otroke,
mladostnike in starSe Maribor

Telefon: (02) 234 97 00

E-posta:
svetovalni.center-mb@guest.arnes.si
Spletna stran: www.svet-center-mb.si




5. NOVA IN NARASCAJOCA
TVEGANJA ZA SPOLNE ZLORABE
OTROK NA SPLETU

»Pred kratkim sem spoznal fanta, ki je popoln. Njegov glas je super
privlacen. Spoznal sem ga v javnem lobiju priljubljene strelske igre,
ga dodal na seznam prijateljev in povabil k igranju. Je enajstletnik,

vendar zelo zrel enajstletnik.«

KAKSNA SO NOVA
IN NARASCAJOCA

TVEGANJA

Razvoj interneta in mobilnih naprav je
pomembno vplival na seksualizacijo
druzbe in na pojavnost ze opisanih
oblik spletnih spolnih zlorab otrok na
internetu. Poleg ze navedenih pa se
ob hitrem tehnoloskem razvoju v ob-
liki novih naprav, spletnih platform in
aplikacij zal nenehno pojavljajo tudi

nove oblike zlorab in nova tveganja
zanje. Zakonodajalci po svetu le stez-
ka drzijo korak s tem razvojem. Zara-
di posledic pandemije in z njo pove-
zanih omejitev gibanja je internet Se
v vecji meri postal nepogresljiv del
nasega vsakdana in vsakdana nasih
otrok. Posledice so deloma trajne,
vidimo jih lahko denimo v uveljavitvi
pojava transakcijskega sekstanja, Ki
ga opisujemo v tem poglavju. Vse na-
vedeno Se povecuje pomen izobraze-
vanja in preventive.

-



Ucinki izpostavljenosti
pornografiji

Po nekaterih ocenah spletno pornografijo
uporablja do 80 % najstniskih fantov*. Pri
tem imajo dostop do eksplicitnih por-
nografskih prizorov, ki so bili Se pred
desetletjem nedostopni vecini odraslih.
Moski so v posnetkih praviloma prikazani
kot nosilci agresije in nadzora, Zenske pa v
podrejenem polozaju, deleZne sramotenja,
prikazane so kot predmet, kot sredstvo
uzitka. Prikazana so skrajna agresivna
dejanja, nerealne, nevarne in nezascitene
spolne prakse. Strokovnjaki opozarjajo,
da neomejene koli¢ine tovrstnih vsebin,
razdirjenost in enostavna dostopnost pri
mladih v veliki meri popacijo predstavo o
spolnosti.

Raziskave? kazejo, da pornografija lahko
vpliva na to, da se punce ob primerjanju
zigralkami v pornografskih filmih pocu-
tijo telesno manjvredne, fante pa je sram,
da so $ibkejsi in manj sposobni od porno
igralcev. Najstni$ki uporabniki porno-
grafije izkazujejo niZjo stopnjo socialne

21 Thurman, N., & Obster, F. (2021). The regulation
of internet pornography: What a survey of under -18s
tells us about the necessity for and potential efficacy
of emerging legislative approaches. Policy & Internet,
13(3), 415-432.

22 Owens, E. W., Behun, R. J., Manning, J. C.,

& Reid, R. C. (2012). The impact of Internet
pornography on adolescents: A review of the research.
Sexual Addiction & Compulsivity, 19(1-2), 99-122.
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vkljucenosti, ve¢ vedenjskih tezav, ve¢ de-
presivnih simptomov in manj ¢ustvene po-
vezanosti s star$i. Drugi sklop raziskav ob
tem kaZze”® na povezavo med vsakodnev-
no izpostavljenostjo podobam seksualne
objektivizacije Zensk ter podporo seksisti¢-
nim prepri¢anjem in toleranco do spolne-
ga nasilja nad Zenskami, nakazuje pa tudi
upad mnenja o sposobnosti, moralnosti in
¢lovecnosti zensk (ne glede na uporabni-
kov spol).

Gledanje pornografije v velikih koli¢inah
lahko povzroc¢a tudi u¢inek zasvojenosti,
saj posamezniki s¢casoma potrebujejo vse
ve¢ vsebin in vse skrajnejse vsebine, da bi
dosegli enako stopnjo vzburjenosti. Stu-
dije zasvojenosti s pornografijo* kazejo
na reakcije mozganov, podobne reakcijam
na droge ali alkohol. Pretirana izpostavlje-
nost povzroc¢a spremembe v prefrontalnem
korteksu, delu mozganov, ki uravnava ra-
zumsko delovanje in vrednote. Med posle-
dicami so lahko nezmoznost imeti spolne
odnose, nezanimanje zanje in celo impo-
tenca. Nekatere uporabnike pornografije
zasvojenost pripelje na podrocje kaznivih
dejanj. Na britanski toc¢ki za pomo¢ upo-
rabnikom, ki Zelijo prenehati gledati po-
snetke spolnih zlorab otrok, The Stop it
Now!, opozarjajo”, da $tevilni uporabniki
sprva obiskujejo legalne pornografske por-
tale, nato pa v Zelji po vse skrajnejs$ih obli-

23 Ward, L. M. (2016). Media and Sexualization:
State of Empirical Research, 1995-2015. The Journal
of Sex Research, 53(4-5), 560-577.

24 Love, T., Laier, C., Brand, M., Hatch, L., & Hajela,
R. (2015). Neuroscience of Internet Pornography
Addiction: A Review and Update. Review of
Behavioral Sciences, 5(3), 388-433.

25 Stop It Now! UK and Ireland. (2022). Isolation,
unemployment and escalating pornography habits
contribute to a record rise in people seeking help to
stop viewing sexual images of children.



kah vsebin za¢nejo ogledovati tudi posnet-
ke spolnih zlorab otrok.

Stik s spletno pornografijo

Da so otroci in mladostniki radovedni gle-
de spolnosti in odnosov, je del njihovega
normalnega razvoja. Pri iskanju informa-
cij na internetu pa lahko zelo hitro naletijo
tudi na pornografske vsebine. Stik mlajsih
otrok s pornografijo je zanje lahko zelo
neprijetna izku$nja. Pogosto se otroci z
njo srecajo, $e preden dopolnijo enajst let.
Otrok, ki ga spolnost $e ne zanima, vse-
bine prizorov morda ne razume, kar ga
lahko pripelje do ¢ustvene stiske, no¢nih
mor, nespec¢nosti in simptomov tesnobe. Z
njim se je dobro pogovoriti o tem, kar je
videl, in mu na razumljiv na¢in pojasniti
vidike spolnosti; pri tem se prilagodimo
njegovi starosti in razumevanju. Ob raz-
lagi videnega mu sku$amo nuditi pomiri-
tev in morda tudi tolazbo. Pri namernem
iskanju tovrstne vsebine otroku oziroma
mladostniku razlozimo, zakaj je ta lahko
$kodljiva, na kak$en nadin lahko negativ-
no vpliva na njegovo dojemanje spolnosti
in intimnih odnosov, ter se z njim o tem
prav tako poskusamo ¢im bolj odprto po-
govoriti. Ve¢ informacij o vplivu spletne
pornografije na otroke in prakti¢ne nasve-
te lahko pridobite na spletnih straneh To¢-
ke osves$¢anja o varni rabi interneta Safe.si,
www.safe.si.

Nezeleno prejemanje golih
posnetkov

Vse veé otrok poro¢a o prejemanju ne-
Zelenih golih fotografij. Dekleta so tovr-
stnim dejanjem izpostavljena v ob¢utno
vedji meri. Raziskava $vedske organizacije
ECPAT? je pokazala, da je 80 % deklic v
starosti od deset do trinajst let Ze prejelo
nezelene gole fotografije drugih oseb. O

pogostosti tovrstnih pojavov pric¢ajo tudi
izpovedi deklet, ki so sodelovale v sloven-
ski raziskavi projekta TRACeD (iz leta
2022):

»Moski kar takoj poslje sliko svojega
spolnega organa ali pa zacne najprej
graditi prijateljstvo in poskusa ma-
nipulirati, da bi mu jaz poslala svojo
golo fotografijo. To se dogaja kar
naprej. Prvic me je Sokiralo, potem
sem pa sprejela to in jih samo bloki-
ram. Kakih 30-krat se mi je to zgodi-
lo.« (15-letnica)

Ob tovrstni nenamerni izpostavljenosti
vsebinam spolne narave je treba pridobiti
¢im ved podatkov:

na kaksen nacin se je to zgodilo,
kje se je to zgodilo,
kdo je otroka izpostavil tej vsebini,

i$¢emo morebitne znake spletnega spol-
nega napeljevanja (t. i. groominga, ki
mu namenjamo posebno poglavje v tem
priro¢niku) s pomocjo prikazovanja
pornografskih materialov,

pocutje otroka ob tem, kar je videl.

Ce je bil otrok s strani druge osebe iz-
postavljen pornografiji ali golim fotografi-
jam, je pomembno, da z njim spregovori-
mo o tem, da ima pravico reci »ne« vsakic,
ko ima obcutek nelagodja. Ponudimo mu

26 Karlsson, J., & Josephson, S. (2021). »Everything
that is not a yes is a no.« A report about children's
everyday exposure to sexual crimes and their
protective strategies. ECPAT Sweden.
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moznost, da nas vprasa, kar koli ga zanima
v zvezi s tem, ¢emur je bil izpostavljen. V
pogovoru mu posku$amo zagotoviti ob-
¢utek varnosti, saj si bo le na ta nacin upal
spregovoriti o tako ob¢utljivi temi.

Skupaj z otrokom in starsi lahko najde-
mo nacdine, kako bi se lahko otrok v pri-
hodnje takim vsebinam izognil. Nekatere
mobilne naprave omogocajo vklop stori-
tve, ki preprecuje, da bi otrok videl poslane
nezelene intimne posnetke - star$em sve-
tujemo, da preverijo, ¢e je to mogoce tudi
na napravi, ki jo uporablja otrok. Pri stiski
ob izpostavljenosti otrok morda potrebuje
dodatno psihosocialno pomo¢, ki mu bo
pomagala predelati dogodek.

Kadar je otrok, ki je bil izpostavljen porno-
grafskim vsebinam, mlajsi od petnajst let,
govorimo o kaznivem dejanju, ki ga opre-
deljuje prvi odstavek 176. ¢lena Kazenske-
ga zakonika.

Izraz transakcijsko sekstanje opisuje iz-
menjavo digitalnih spolnih vsebin, kot
so fotografije in videoposnetki, za denar.
Njegova priljubljenost je strmo narastla ob
razvoju pandemije covida-19, ko je veliko
posameznikov obti¢alo v zaprtih prostorih
in iskalo alternativne vire zasluzka. Nasli
so jih denimo na platformi OnlyFans, ki
ustvarjalcem omogoca, da svojim sledil-
cem zarac¢unavajo za ogled njihovih vse-
bin, ki so ve¢inoma spolne narave. V tem
obdobju se je $tevilo njihovih uporabni-
kov z 20 milijonov povecalo na priblizno

52

170 milijonov. Masovna popularizacija je
ustvarila tudi ve¢jo potrebo ustvarjalcev
po promociji svojih vsebin na razli¢nih
druzbenih medijih. Ob tako velikem po-
vecanju so po nacelih algoritemske izbire
tovrstne vsebine postale bolj vidne in do-
stopne na druzbenih omrezjih in v aplika-
cijah, tudi otrokom.

Transakcijsko sekstanje in
mladoletni

Mladostnike in otroke poganja zelja, da
bi bili vSe¢ni in priljubljeni, i$¢ejo potrdi-
tev, ki jo lahko predstavljajo tudi vSecki
in $tevilo sledilcev na druzbenih omrez-
jih. Prav zato jih hitro privabijo tako ime-
novani shoutout profili na platformah
druzbenih medijev, posebej na omrezju
Instagram. Prek teh profilov namre¢ lah-
ko postanejo bistveno bolje prepoznavni
na nadin, da lastniku profila posljejo svojo
sliko ali vsebino, ta pa jo objavi velikemu
$tevilu svojih sledilcev. Tovrstni profili po-
sebej ciljajo na mlajse, ranljivejse otroke.

Kako resni¢no je tveganje, da se ob iskanju
prepoznavnosti tudi mladoletniki znajdejo
ne samo v svetu transakcijskega seksta-
nja, temve¢ tudi v svetu spolnih zlorab,
je pokazala nedavna preiskava belgijskega
novinarja Jeffreya Dujardina?. Na podlagi
laznega profila $tirinajstletnice, ki je posle-
dil nekaj shoutout profilov, je v stik z njim v
nekaj minutah pristopil upravljalec takega
profila, ki je spodbujal k posiljanju golih
fotografij in usmerjal glede njihove izdela-
ve. Kmalu za tem sta profil kontaktirala $e
zainteresirani kupec intimnih posnetkov
in storilec, ki je zacel s spletnim spolnim
napeljevanjem (groomingom).

27 [Saferinternetpolskal. (2022). The rise of
transactional sexting, Niels van Paemel [Video].
YouTube.



Tovrstno spodbujanje in opogumljanje ot-
rok seveda dalec presegata izraz transakcij-
sko sekstanje in zajemata ve¢ vrst spolnega
izkori$¢anja otrok:

produkcijo posnetkov spolnih zlorab
otrok;

deljenje intimnih posnetkov brez so-
glasja;

spletno spolno napeljevanje;
spolno izsiljevanje.

Kako nasloviti rast
transakcijskega sekstanja pri
mladih

Otroke spodbujajte h gradnji samozavesti,
pozitivne samopodobe in zavedanja lastne
vrednosti, ki ne temeljijo na zunanjem
odobravanju in vseckih na spletu, in jih
opremite z ustreznim znanjem o digitalni
varnosti. Poleg tega v pogovoru z otrokom
ne smemo podceniti privla¢nosti hitrega
in enostavnega zasluzka. Klju¢no je, da
otroke in mladostnike seznanimo s po-
sledicami, ki jih ima raz$irjanje gradiv
s posnetki spolnih zlorab otrok, cetudi
tako gradivo ustvarijo sami, in da pouda-
rimo, kako pomembno je, da poskrbijo za
zasebnost svojih profilov, da ne bi postali
tarce spletnih plenilcev.

Pri transakcijskem sekstanju ni dovolj raz-
mislek v smislu odziva in prepredevanja,
ampak je obenem treba razumeti, da se
seksualizacija za¢ne zgodaj in je globoko
zakoreninjena v nasem medijskem okolju
oziroma druzbi. O pojavu samoseksuali-
zacije govorimo, kadar se dekleta naucijo,
da sta seksualizirano vedénje in videz v
druzbi nagrajena in Zanjeta odobravanje,
$e zlasti, kadar taka sporo¢ila dobivajo od
ljudi, katerih mnenje je zanje najpomemb-
nejSe. V takih okoli$¢inah bodo verje-

tno prej ponotranjila te standarde in tudi
sama sebe obravnavala kot spolne objekte.
Problem zgodnje seksualizacije bi morali
naslavljati tako v $olah kot tudi doma in
otrokom privzgajati kriti¢éno distanco do
medijske krajine.

Da smo v ¢asu, kjer so meje med resnic-
nostjo in prevaro vse tezje razpoznavne, je
morda najocitnej$e ob vse prepricljivejsih
predelavah fotografij in video posnetkov. S
tehnolo$kim napredkom pa se $irijo tudi s
tem povezane zlorabe. Predelane fotogra-
fije s spolno vsebino so obi¢ajno izdelane
tako, da storilec obraz Zrtve vstavi v foto-

»Ko sva se pogovarjala po Skypu, je
brez moje vednosti in dovoljenja na-
redil posnetke zaslona. Potem je slike
obdelal, da je bilo videti, kot da sem
gola.« (20-letno dekle)

grafijo golega ali razgaljenega telesa druge
osebe. Ta oblika spletnega nasilja je Ze vrsto
let razsirjena tudi med mladimi. V raziska-
vi projekta DeShame? je skoraj polovica
anketirancev, starih od trinajst do se-
demnajst let (45 %), povedala, da so bili
v zadnjem letu prica tovrstnim oblikam
nasilja njihovih vrstnikov.

Vse bolj razsirjeno je tudi predelovanje

28 Project DeSHAME. (2017). Young people’s
experiences of online sexual harassment. Childnet.
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obstojecih pornografskih posnetkov s
pomocdjo »deepfake« tehnologije na na-
¢in, da v njih na videz sodelujejo druge
osebe. Tehnologija pri izdelavi uporablja
strojno ucenje in umetno inteligenco. Po-
javljajo se aplikacije, ki storilcu omogocajo,
da le z nekaj kliki fotografijo Zrtve vstavi v
videoposnetek s pornografsko vsebino. To-
vrstni posnetki pogosto prikazujejo znane
osebnosti, nara$¢a pa tudi koli¢ina posnet-
kov z drugimi zrtvami. Fotografije za izde-
lavo prepricljivega videoposnetka umetna
inteligenca obi¢ajno najde v javnih objavah
zrtve ali pa storilec zlorabi lasten dostop do
osebnih datotek Zrtve, vdre v njene naprave
ipd.

Lazne videoposnetke je mogoce uporabi-
ti za izsiljevanje, poniZevanje, nadlego-
vanje in ustrahovanje Zrtev. V primerih
medvrstniske predelave videoposnetkov
s spolno vsebino so storilci predelave po-
snetkov pogosto nekdanji partnerji Zrtev.

Bistveno pogosteje so Zrtve Zenske oziroma
dekleta.

Kako prepoznati deepfake
posnetek

Raziskovalci si pri odkrivanju ponaredkov
pomagajo s preucevanjem naslednjih zna-
kov:

nenaravna pozicija obraza ali telesa;
nenavadni premiki ocesnih zrkel;
nekonsistentna zvo¢na podlaga;

zamegljeni deli na posnetku, na primer
na robovih obraza ali lasisca;

nenaravni barvni toni;

nenaravni ¢ustveni izrazi ali odsotnost
¢ustvenih izrazov na obrazu itd.

Seveda predelavo najhitreje prepozna
Zrtev, ker ve, da ni naredila posnetka, v ka-
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terega je vgrajena njena podoba. Nekatere
predelave so lahko zelo kakovostne in jih
je dejansko tezko prepoznati. V takih pri-
merih je treba narediti forenzi¢no analizo
posnetka.

Ker vsebina ni resni¢na, se Zrtev lahko po-
¢uti, kot da njeni ob¢utki sramu in priza-
detosti niso upraviceni, in tako ni prepri-
¢ana, ali naj dejanje prijavi. Ce se spopada
z vprasanjem, ali sploh v resnici je Zrtev,
to zmanjSuje njeno zmoznost okrevanja.
Prav tako so lahko Zrtve predelav posnet-
kov izpostavljene zasmehovanju in nadle-
govanju s strani vrstnikov, ki so si ogledali
ponarejeni posnetek; ta posnetek se lahko
po spletu tudi nenadzorovano S$iri, kar
stopnjuje ucinek in krepi posledice. Reali-
sti¢éni ponarejeni posnetki s spolno vsebi-
no lahko povzrocijo veliko dusevno stisko
tudi osebam LGBTQ+, saj lahko pomeni-
jo tudi razkritje ali posmehovanje njihovi
spolni usmerjenosti in/ali identiteti.

Kako pomagati zrtvam

Zrtvi tovrstne zlorabe prisluhnemo in ji
ponudimo ustrezno podporo. Pomembno
je njeno razumevanje doZivljanja tovr-
stne zlorabe, njen vidik. Ce ugotovimo,
da pri premagovanju posledic zlorabe pot-
rebuje strokovno pomo¢, jo napotimo na
razli¢éne organizacije in institucije, ki de-
lujejo na podro¢ju obravnave spolnih zlo-
rab. V pomoc¢ pri svetovanju so nam lahko
nasveti o ukrepih pri nezelenem deljenju
posnetkov na strani 14.

Metaverzum je v najsirsem smislu 3D-svet
na internetu, kjer se ljudje lahko medseboj-
no povezujejo kot digitalni liki (avatarji),
podobno kot v fizi¢nem svetu. Uporabniki
do njega dostopajo prek ocal za virtualno



oziroma obogateno resni¢nost (VR- ali
AR-ocala) in prek prenosov aplikacij za
igre, klepetanje ali druZenje. Tehnoloski
napredek omogoca proizvodnjo vse ce-
nejs$ih VR- in AR-ocal, s ¢imer so te do-
stopne vse ve¢ uporabnikom.

Razlikovanje med resni¢nostjo in virtual-
nim svetom postaja v teh svetovih vse tezje,
zlasti za otroke. Izkusnje so lahko v psiho-
loskem, fizioloskem in zaznavnem smislu
podobne izku$njam v fizi¢nem svetu. Tudi
posledice spolnega izkori$¢anja na teh
platformah so zato lahko hujse od zlorab
v drugih internetnih okoljih.

Klju¢ni dejavnik tveganja metaverzuma je,
da se v njem otroci in odrasli skupaj gib-
ligjo v vecinoma nereguliranem okolju.
To povecuje tveganje, da bodo otroci tar-
¢e spolnega izkori$c¢anja s strani storilcev
spolnih zlorab otrok.

Osrednja tveganja:

Spletno spolno napeljevanje otrok
(denimo napeljevanje k izdelavi spolnih
vsebin, spolno obarvani klepeti, na-
peljevanje k premiku v $e bolj tvegana
okolja, kot so zasebni spletni video
klepeti ali kriptirana okolja ali tudi k
sre¢anju v Zivo).

Izpostavljenost nazornim vsebinam
spolne narave.

Neregulirano spolno nadlegovanje in
drugo spletno nasilje.

Stevilne oblike komunikacije otezujejo
moznosti nadzora s strani platform.
Uporabniki namre¢ svoj avatar up-
ravljajo na $tevilne nacine, vklju¢no z
gestami, glasom in funkcijami klepeta.

Pomanjkanje preverjanja starosti
(pogosto prepoved dostopa otrokom,
mlaj$im od trinajst let, je mogoce zaobi-
ti).

Omejene moznosti star§evskega nad-
zora, ki bi otrokom omejile dostop do
$kodljivih vsebin.

Bistveno manj$a moznost starsev, da
»vidijo, kaj se dogaja (pri drugih sple-
tnih dejavnostih lahko star$i opazujejo,
kaj se dogaja na zaslonu, pri VR-/AR-o-
¢alih pa v veliko manjsi meri).

Kaj svetovati starsem??

Virtualni metaverzum ni namenjen ot-
rokom, mlajsim od trinajst let. Ce imajo
star$i VR-/AR-o¢ala, naj poskrbijo, da
otrok nima dostopa do njih. Po uporabi
naj se odjavijo iz svojega racuna.
Spoznajo naj naprave za virtualno in
obogateno resni¢nost ter aplikacije,

ki jih Zeli igrati najstnik. Preverijo

naj moznosti za omejitev tega, s kom

se njihov najstnik igra ali pogovarja,

in moznosti za prijavo neprimernega
vedénja uporabnikov.

Otroka oziroma mladostnika naj spom-
nijo, da vsi v metaverzumu niso tisto,
kar trdijo, da so. Samo zato, ker se ava-
tarski lik zdi vrstnik, $e ne pomeni, da
resnicno je.

Z mladostnikom naj se redno pogovar-
jajo o tem, kaj po¢ne v metaverzumu in
s kom se igra ali pogovarja. Poznajo naj
vzdevke njegovih soigralcev.

Z mladostnikom naj se pogovorijo o
tveganjih; o tem, kako jih lahko zmanj-
$a, in o tem, kaj naj stori, ¢e se zgodi
kaj neprijetnega. Naj res razume, da so
njihova vrata vedno odprta in da so ga
pripravljeni poslusati ter mu pomagati.
Spregovorijo naj o tem, kako se lahko
izogne neprijetnim situacijam.

29 Povzeto po Canadian Centre for Child Protection.
(2022). Dangerous Reality: What parents need to
know about the metaverse.
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Zaradi intenzivnega ob¢utka in rea-
listi¢nosti metaverzuma imajo mladi
lahko tezave pri umiku iz dolo¢enega
polozaja ali pogovora.

Naj ne odlasajo s prijavo neprimerne-
ga vedénja ali zlorab, ki jih opazijo v
metaverzumu. Uporabijo naj moznosti
za prijavo, ki so na voljo v aplikaciji, ali
se obrnejo na organe pregona.

Izku$nja igranja na sodobnih internetnih
druzabnih igralnih platformah je dru-
gacna kot v ¢asu iger za enega igralca ali
veligralskih videoiger. Te platforme so
namrec tudi prostori za druZenje, pove-
zovanje z drugimi igralci, za ogledovanje
vsebin, kupovanje ali prodajo predmetov.
Igranje sploh ni nujni del izkusnje. Dru-
Zabne igralne platforme, kot so Minecraft,
Fortnite in Roblox, imajo veliko znacilnos-
ti metaverzuma.

Klju¢ne skupne znacilnosti:

igralec ali uporabnik je utelesen v digi-
talnem prostoru prek avatarja;

igralec ali uporabnik lahko komunicira
s prijatelji in neznanci;

interakcije so lahko vecplastne z
vklju¢itvijo ve¢ na¢inov druzenja, npr.
z zvo¢nim klepetom v Zivo ali gestami
avatarja;

izkusnje so intenzivne in zelo vklju-
¢ujoce - pogosto, vendar ne izkljucno,
prek VR- in AR- ocal.

Tudi tveganja in nasveti za ukrepanje so
posledi¢no podobni tistim, ki so opisani v
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poglavju o metaverzumu.

Ob tem dodajamo, da so spletne igre po-
gosto zelo tekmovalne in uspesnejsi so ot-
roci pri igri, verjetneje je, da bodo igrali z
odraslimi. To povecuje tveganje, da otroci
pridejo v stik s storilci zlorab. Dodatno
tveganje je povezano z (obi¢ajno) brezpla¢-
nostjo igralnih platform. Ker ni zadetnih
stroskov, jih ponudniki za¢nejo zaracu-
navati pozneje. Ce Zelijo otroci $e naprej
igrati ali izboljsati izku$njo igranja, mo-
rajo tako v igri opraviti nakup, pogosto z
uporabo posebnih virtualnih valut. Otroka
okolje igralnih platform ves ¢as spodbuja v
pridobivanje virtualnih valut. To pa lahko
izkoristijo storilci zlorab, ki ponudijo te va-
lute v zameno za spolne usluge, kot je izde-
lava posnetkov spolne narave.

S svetom igricarstva je tesno povezana
tudi platforma Discord, ki sicer ne velja za
tipi¢no igralno platformo, se pa spopada
z istimi oblikami zlorab mladoletnih oseb.
V letu 2022 se je $tevilo prijav te platfor-
me kanadski tocki za prijavo spolnega iz-
koridc¢anja otrok na internetu Cybertip.ca
povecalo za 26 % v primerjavi z letom prej
in kar za 317 % v primerjavi z letom 2019%°.
Vecina porocil je zadevala otroke, stare
od dvanajst do $tirinajst let, ki so komuni-
cirali z odraslimi uporabniki.

30 Canadian Centre for Child Protection. (2023).
Cybertip.ca Alert: Risk of luring, grooming, and
online violence for kids on Discord®.



Filtri za spreminjanje obrazov, ki so zdaj na
voljo na ve¢ini platform druzbenih medi-
jev, so postali vse bolj realisti¢ni in jih je vse
tezje zaznati. Zal jih uporabljajo tudi storil-
ci spolnega nasilja nad otroki, posebej sto-
rilci spletnega spolnega napeljevanja otrok.
S pomodjo teh filtrov so lahko videti mlaj-
§i, kot so v resnici. Zrtvam lahko posljejo
realisti¢ne starostno obdelane fotografije
ali videoposnetke sebe ali svojega telesa. V
zadnjem casu skrb vzbuja uporaba filtrov
za pomlajevanje obraza pri videoklicih,
kjer prikrivanje starosti poteka v Zivo.
Pogosto se storilci pretvarjajo, da so enako
stari kot zrtev, da so doma z istega obmocja
ali da imajo celo skupne prijatelje.

Kako lahko mladim pomagamo pri
preprecevanju tovrstne zlorabe:

predstavimo jim nacelo dvoma v vse
osebe na spletu, ki jih ne poznajo v
Zivo, in pravilo, naj nikoli ne posiljajo
fotografij sebe osebi, ki je niso spoznali
Vv Zivo;

pogovorimo se o0 moznostih spreminja-
nja podob s filtri in generiranja posnet-
kov s pomo¢jo umetne inteligence;

e pogovor z neznancem na spletu pos-
tane spolno obarvan, naj bo to kriti¢-
no opozorilno znamenje, $e posebej, ¢e
se pojavijo zahteve spolne narave;

nauc¢imo jih, kako izstopiti iz pogo-
vora ali iz odnosa na spletu, kadar se
pocutijo neprijetno (na primer, kako
napisati »noc¢em, ki mu sledi blokira-
nje osebe, ali pa uporabiti izgovor, kot

je na primer »mama naklju¢no preverja
moj ra¢unalnik«);

poudarimo pomen iskanja pomo¢i in
navedemo vire pomoc¢i (npr. Spletno
oko, Tom telefon).
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